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  دهیچک
 هاي داده همچنین دارند، قرار محافظ بدون و پرخطر باز، هاي محیط در اغلب سیم متشکل از نودهایی هستند که  بی حسگر يها شبکه
 قرار عمدي حملات یا و عمدي غیر هاي آسیب انواع معرض در ها این شبکه لذا شوند، می منتقل رادیویی امواج طریق از شبکه درون
 درون نودهاي افزاري نرم یا افزاري سخت درآوردن تسخیر به یا و شبکه به نود چند یا یک شدن اضافه طریق از حملات اغلب. دارند
 اعمال شبکه نودهاي شدن جدا و اضافه صحیحی بر که مدیریت یلذا درصورت. شوند می شروع شبکه نودهاي بردن بین از یا و شبکه
و  اضافه براي هایی الگوریتم مقاله این در. شود یحملات مقابله م با باشند، می مخرب نودهاي همان که حملات نقطه شروع از شود،
 انواع ها به خوبی با اند، این الگوریتم شده پیشنهاد شده بندي خوشه سیم بی حسگر شبکه در پیام انتقال همچنین و نود امن شدن حذف

  . سازند هاي امنیتی شبکه را برآورده می مسیریابی مقابله کرده و نیازمندي هاي پروتکل با مرتبط حملات
 .شبکه حسگر بی سیم، اضافه شدن نود، حذف نود، امنیت، حملات: کلمات کلیدي

  مقدمه -1
. باشند می کوچک و هزینه کم حسگر هاي نود زیادي تعداد و پایه ایستگاه چند یا یک از متشکل سیم بی حسگر هاي شبکه

 میزان با نودي پایه ایستگاه. باشند می پردازش قدرت و ظرفیت حافظه توان مصرفی، در هایی محدودیت داراي شبکه نودهاي
 حسگر هاي شبکه اغلب در. ]1[باشد می کاربر نهایی و حسگر شبکه بین واسط که باشد می نیاز مورد تجهیزات و بالا انرژي

 ها هاي بلند یا کوه موانعی مانند ساختمان وجود و نودها ارسالی توان محدودیت شبکه، بودن بزرگ مانند دلایلی به سیم بی
 نتیجه در نمایند، برقرار ارتباط نودها سایر یا و پایه ایستگاه با گام یک با و مستقیم بطور نودها همه که ندارد وجود امکان این

 ایستگاه به رسیدن براي ها داده مسیریابی و ها نود این ارتباط نحوه]. 2[باشند می پایه ایستگاه تا  چندگامه مسیرهاي نیازمند
 تحمل و ارسالی داده حجم اطلاعات، انتقال در تاخیر انرژي، مصرف مانند عواملی بر که چرا است، اساسی و مهم بسیار پایه

ها از نودهاي مبدا به  انتقال داده هایی براي انتخاب مسیر روش مسیریابی هاي پروتکل ]. 3-4[است موثر شبکه خطاي پذیري
 انرژي کمترین گام، تعداد کمترین مانند شاخص یک اساس بر مسیریابی هاي پروتکل از بسیاري. کنند نودهاي مقصد بیان می

  ]. 5[ کنند می انتخاب را مسیر بهینه ...فاصله و  کمترین شده، مصرف
 طریق از حملات اغلب]. 6- 7[دارند قرار عمدي حملات یا و عمدي غیر هاي آسیب انواع معرض در سیم بی حسگر هاي شبکه

                                         
  ايران زنجان، کامپيوتر، گروه زنجان، واحد ،ياسلام آزاد دانشگاهارشد،  يکارشناس يدانشجو ١ 
  اصفهان ياستاديار دانشگاه صنعت 2 
  زنجان ياستاديار دانشگاه سراسر ٣ 
  ايران زنجان، کامپيوتر، گروه زنجان، واحد ،ياسلام آزاد دانشگاه ،ارياستاد ٤ 
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 بردن بین از یا و شبکه نودهاي افزاري نرم یا افزاري سخت درآوردن تسخیر به یا و شبکه به نود چند یا یک شدن اضافه
 بدلیل .]8[شود می دیده سیم بی حسگر هاي شبکه در امنیت از سطحی وجود به لذا نیاز .شوند می شروع شبکه نودهاي

. برد کار به ها شبکه این در توان نمی را اقتضایی هاي شبکه در موجود امنیتی هاي روش سیم، بی حسگر شبکه هاي محدودیت
   ].9[است نشده یخاص توجه امنیت به مسیریابی هاي پروتکل اغلب در
 بندي خوشه سیم بی حسگر شبکه در پیام انتقال همچنین و نود امن شدن وحذف اضافه براي هایی الگوریتم مقاله این در

 با مرتبط حملات انواع با خوبی به شده هاي ارائه شود که الگوریتم نشان داده می. اند شده پیشنهاد مراتبی سلسله شده
را  هاي امنیتی شبکه شوند و همچنین نیازمندي می حملات آن گسترش و بروز از مانع و کرده مقابله مسیریابی هاي پروتکل

سربار محاسباتی ناچیز، درنظر گرفتن مسیرهاي جایگزین : ها عبارتند از  هاي این الگوریتم دیگر ویژگی. کنند نیز برآورده می
ها، کاهش انرژي مصرفی نودها، قابلیت پیاده  ها، افزایش قابلیت اطمینان شبکه، افزایش سرعت انتقال داده براي انتقال داده
  .چند گامه هاي بزرگ و سازي در شبکه

حذف و  يها گردد، در بخش سوم الگوریتم یم یمعرف یسلسله مراتب يدر ادامه، در بخش دوم پروتکل مسیریابی خوشه بند
ارائه  يها گردند، در بخش چهارم نحوه ارزیابی الگوریتم یسیم ارائه و تشریح م  حسگر بی يها اضافه شدن امن نود درشبکه
 .مطالب بیان خواهند شد يگیر شده و در بخش پنجم نتیجه

 یسلسله مراتبمسیریابی خوشه بندي  يها پروتکل - 2
 هایی نود صفر، سطح در پایه ایستگاه. اند گرفته قرار پایه ایستگاه به نسبت مختلفی سطوح در ها نود مراتبی، سلسله ساختار در
 در دارند قرار پایه ازایستگاه قدمی دو فاصله در که نودهایی یک، سطح در دارند قرار پایه ایستگاه قدمی یک فاصله به که

 به شبکه بندي خوشه .]10[دارد ادامه گیرند قرار پوشش تحت شبکه نودها تمامی که زمانی تا بندي سطح این و دو سطح
 ایستگاه بین  پیام تبادل وظیفه که باشد می اي سرخوشه داراي خوشه هر. باشد می مختلف هاي خوشه به شبکه تفکیک معنی
 تسخیر اثر شد تسخیر نودي اگر و است اعمال قابل حملات ساختار کمترین این با هاي شبکه در. دارد برعهده را نودها و پایه
 شبکه کل در را امنیت از سطح چندین توان می مراتبی سلسله ساختار مفهوم از گرفتن کمک با همچنین شود، می محلی آن
  . ]11[آورد وجود به

  شدن امن نود به شبکه و اضافهحذف  هايتمیالگورارائه  - 3
سیم تک گامه و چند گامه شرح  هاي بی هاي پیشنهادي براي حذف و اضافه شدن امن نود در شبکه در این بخش الگوریتم

  .شوند داده می

  دکلی توزیع -۳-۱
شود، کلیدهاي اصلی نود که براي ارتباط با ایستگاه پایه و سرخوشه مورد استفاده قرار  براي هر نود دو نوع کلید تعریف می

قبل از ورود نود به شبکه لازم است . گیرند گیرند و کلیدهاي کمکی که براي ارتباط با سایر نودها مورد استفاده قرار می می
ID تواند به شبکه ملحق شود در حافظه آن نود ذخیره و همچنین از طریق یک  مانی که نود میو بازه ز یاصل ينود، کلیدها

را براي آن نود تهیه  1ایستگاه پایه با دریافت اطلاعات فوق جدولی مشابه جدول . شوند لینک امن به ایستگاه پایه ارسال 
  .کند می
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 گذارينماد -۳-۲
  . کنیم هایی بصورت زیر تعریف می ها، نماد براي ساده سازي در بیان الگوریتم

A_BK{Data}  ,B A,  :  B→A  (1) 
در این پیام فرستنده، گیرنده و رمز . ارسال نماید Bرا براي نود  Dataخواهد پیام  می Aمفهوم این عبارت این است که نود 

یعنی اینکه داده A_BK{Data}. باشد می Bو  Aرمز مشترك بین نودهاي A_BK. وجود دارد Bو  Aمشترك بین نودهاي 
  . رمز شده است A_BKتوسط کلید 

C_AA_B KK }B,{{Data}  ,C A,  :  C B A  (2) 
در این پیام فرستنده، . ارسال نماید B، پیامی را براي نود Cخواهد از طریق نود  می Aمفهوم این عبارت این است که نود 

  . گیرنده و نود واسط مشخص شده است

C_BA_B KK }{Data}{A,  ,B C,  :  B }A{M C  )3(  
 ..ارسال نماید Bرا به نود  Aخواهد پیام نود  می Cمفهوم این عبارت این است که نود 

C_DA_B KK }B,{Data}{A,  ,D C,   :  D }B,A{M C  )4(  
 Dباشد را از طریق نود  می Bو گیرنده آن نود  Aخواهد پیامی که فرستنده آن نود  می Cمفهوم این عبارت این است که نود 

  . ارسال نماید

  براي اضافه شدن نود در شبکه تک گامه يالگوریتم پیشنهاد -۳-۳
 درخواست بتواند نود اینکه از قبل. است شده داده نشان گامه تک شبکه به A مانند نود یک شدن اضافه الگوریتم 1   شکل در

 مجاز نود زمانی که بازه و سرخوشه با مشترك کلید و اصلی نود نود،کلید ID است لازم نماید ارسال را شبکه به شدن ملحق
 فوق اطلاعات دریافت با پایه ایستگاه .شود   ارسال پایه براي ایستگاه امن لینک یک طریق از شود ملحق شبکه به است
تواند درخواست  یم Aسپس نود  .کند می ارسال (CHi)مربوطه  براي سرخوشه و تهیه نود براي آن را 1 مشابه جدول یجدول

  . کند را براي سرخوشه ارسال  (JR)ملحق شدن به شبکه 

  Aهاي رمز نود  جدول داده: 1جدول 
ق شدن به شبکهملح یمحدوده زمان=  31 JAN 8-16 ID=0125 
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  تک گامهالگوریتم اضافه شدن نود در شبکه : 1شکل
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iA_CHKii {JR}  ,CH A,  :  CH→A  (5) 
 Aدریافت نکند، نود  CHiکه پاسخی از سمت  یدرخواست ملحق شدن به شبکه را ارسال کرد، درصورت Aپس از اینکه نود 

 CHiتوسط  یکه پیام دریافت یدرصورت. کند حداقل به اندازه یک واحد زمان صبر کرده و درخواست خود را مجدداً ارسال می
باشد یکی اضافه  در یک واحد زمان می Aاي که نشان دهنده تعداد پیام دریافتی از نود  به شمارنده CHiصحیح نباشد، 

پیام را به نحو صحیح دریافت کند و کلید رمز  CHiاگر  .شود کند، این شمارنده در ابتداي هر واحد زمان مجدداً صفر می می
دریافت شده است یا خیر؟ اگر پیام در  1مشخص شده در جدول  کند که آیا پیام در بازه زمانی نیز صحیح باشد، بررسی می

اگر پیام . کند را یکی اضافه می Aبازه زمانی مشخص شده دریافت نشده باشد، شمارنده مربوط به تعداد پیام دریافتی از نود 
 CHiدر این هنگام  باشد، به شبکه می Aدر بازه زمانی مجاز دریافت شده باشد به منزله قبول درخواست ملحق شدن نود 

  .کند ارسال می Aرا براي نود  1و اطلاعات جدول ) JA(پاسخ قبول اضافه شدن 

iA_CHKii {JA}  ,A ,CH  : A →CH  )6(  

iA_CHKii {Table1}  ,A ,CH  : A →CH  )7(  

CHi  اند نیز پیام اضافه شدن نود  مشخص شده 1براي نودهاي مرتبط که در جدولA کند، همچنین اطلاعات  را ارسال می
به شبکه  Aدر این هنگام نود . کند را نیز از این جدول استخراج و براي نود مربوطه ارسال می Aمشترك بین هر نود و نود 

  . با سرخوشه و نودهاي مرتبط ارتباط داشته باشد 1تواند براساس ضوابط مشخص شده در جدول  ملحق شده است و می

 ف شدن نود در شبکه تک گامهالگوریتم حذ -۳-۴
در حذف شدن یک نود از شبکه دو حالت . الگوریتم حذف شدن نود در شبکه تک گامه نشان داده شده است 2در شکل 

خواهد از شبکه خارج شود و یا  می... وجود دارد، یا نود به صورت اختیاري و براي انجام برخی تعمیرات و یا تعویض قطعات و
ادي و در اثر خراب شدن یکی از اجزاء اصلی، تمام شدن ناگهانی باطري و یا تسخیر توسط دشمن از اینکه به صورت غیرع

  . شود شبکه خارج می
که نود بخواهد به صورت اختیاري از شبکه خارج شود لازم است محدوده زمانی که این نود مجاز است درخواست  یدر صورت

سپس ایستگاه پایه به . یک لینک امن به ایستگاه پایه اطلاع داده شود نماید از طریق را ارسال ) RR(جدا شدن از شبکه
ارسال  CHiدرخواست جدا شدن از شبکه را براي  Aدر اینصورت پس از اینکه نود . دهد اطلاع می) CHi(سرخوشه مربوطه

واند از شبکه جدا شود، در ت فرستد که می پیام می Aبه نود  CHiکند، اگر پیام در بازه زمانی مشخص شده ارسال شده باشد، 
از شبکه خارج شده است و فرمان  Aدهد که نود در ارتباط هستند نیز پیام می Aاین هنگام به سایر نودهایی که با نود 

  . را حذف نمایند Aدهد که کلیه کلیدهاي مشترك بین آن نودها و نود  می
درصورتی که نود به دلایلی مانند خراب شدن ناگهانی یکی از اجزاء اصلی، تمام شدن ناگهانی باطري و یا تسخیر توسط 

از این موضوع اطلاع  CHiدشمن از شبکه خارج شود و یا وظایف خود را در چارچوب تعریف شده انجام ندهد، لازم است که 
هاي زیر از بروز  به روش CHiبراي این منظور  . یر نودهاي مرتبط اطلاع دهدحاصل کند و این مطلب را به ایستگاه پایه و سا

  . یابد آگاهی می Aاختلال در عملکرد نود 
پیام ارسال نماید،  Bبراي نود دیگري مانند  1در سه بازه زمانی متوالی کمتر از حداقل تعریف شده در جدول Aاگر نود ) الف

کند و اگر پاسخی دریافت  ارسال می Aمستقیماً پیامی را براي نود  CHiدهد، سپس  اطلاع می CHiبه  Bدر این هنگام نود 
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دهد که کلیه کلیدهاي  از شبکه خارج شده است و فرمان می Aدهد که نود  اطلاع می Aنکرد، به سایر نودهاي مرتبط با نود 
  . مربوط به آن نود را حذف کنند

 CHiاین مطلب را به  Bپاسخی ندهد، نود  Bلی به پیام ارسالی از نود دیگري مانند سه بار متوا Aکه نود  یدر صورت) ب
کند و اگر پاسخی دریافت نکرد به سایر نودهاي مرتبط با نود  ارسال می Aمستقیماً پیامی را براي نود  CHiنماید،  منتقل می

A دهد که نود  اطلاع میA از شبکه خارج شده است.  
این مطلب را به  Bپیام ارسال نماید، در اینصورت نود  Bبیش از حداکثر تعداد مجاز، براي نود دیگري مانند  Aاگر نود ) ج

CHi دهد و  گزارش میCHi  به نودB دهد که ارتباط خود با نود  فرمان میA  را قطع نماید و کلیه کلیدهاي مشترك بین آن
ارسال کرده  CHiبه دلیل تسخیر توسط دشمن گزارش اشتباه را براي  Bچون ممکن است نود . را حذف نماید Aنود و نود 

  .اطلاع داده شود Aبه سایر نودهاي مرتبط با نود  CHiباشد، لذا نباید این موضوع از طرف 

عورش

 دهاوخ یمA دون
 هکبش زا يرایتخا تروصب

؟دوش ادج
IDدناوت یم دون هک ینامز هدودحم و 
 کی قیرط زا دوش ادج هکبش زا دها

دوش لاسراBS هب نما کنیل

BSهطوبرم هشوخرس هب (CHi)علاطا 
دهد

 هکبش زا ندش ادج تساوخردA دون
دنک لاسراCHi هب ار

 هزاب عورش زا لبق مایپ
 لاسراCHi هب زاجم  ینامز

؟تسا هدش

CHiار ندش ادج تساوخرد شریذپ 
دیامن لاسراA دون يارب

CHiدهد یم علاطا طبترم ياهدون هب 
 و تسا هدش جراخ هکبش زاA دون هک
 فذح ار دون نآ اب كرتشم ياهدیلک

دنیامن

 ردA دون
زا رنمک یلاوتم ینامز دحاو هس
 دون يارب ار مایپ هدش فیرعت لقادح

لاسراB دننام يرگید
؟تسا هدرک

هبA دون
؟دهد یم خساپ  مایپ

 شیبA دون
 ار مایپ هدش فیرعت رثکادح زا
لاسراB دننام يرگید دون يارب

؟تسا هدرک

دهد یم علاطاCHi هبB دون

CHiدون يارب ار یمایپ Aلاسرا 
دنک یم

دهد یم علاطاCHi هبB دون

CHiدون هب Bياهدیلک دهد یم نامرف 
دنیامن فذح ار دون نآ اب كرتشم

نایاپ

A دون
هب یلاوتم هبترم هس

B دننام يرگید دون زا یلاسرا مایپ
؟تسا هدادن خساپ

هلب

ریخ

هلب

ریخ

هلب

ریخ

هلب

ریخ

ریخ

هلب

  ینامز هزاب عورش زا دعب مایپ
 هدش لاسراCHi هب زاجم

؟تسا
هلب

ریخ

 
  سیم الگوریتم جدا شدن نود از شبکه حسگر بی: 2شکل
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 بکه چندگامهدر ش هاي فوق بسط الگوریتم  -۳-۵
، دو کلید اصلی و همچنین بازه زمانی که نود مجاز است به شبکه IDدر شبکه تگ گامه لازم است در بدو ورود نود به شبکه، 

نیز لازم است که نود بتواند  (KA_all)در شبکه چند گامه کلید دیگري. ملحق شود مشخص و در حافظه نود ذخیره باشند
نود،  IDقبل از اینکه ورود نود لازم است . شبکه را براي نودهاي همسایه ارسال نمایدتوسط آن درخواست ملحق شدن به 

سه کلید ذکر شده و بازه زمانی که نود مجاز است به شبکه ملحق شود از طریق یک لینک امن براي ایستگاه پایه ارسال 
سرخوشه در ابتداي بازه . کند خوشه ارسال میرا تهیه و براي سر 1هاي جدول  و داده KA_allایستگاه پایه نیز کلید . شوند 

کند و اطلاع  را ارسال می KA_allنود و کلید  IDمجاز است وارد شبکه شود به سایر نودهاي درون شبکه،  Aزمانی که نود 
  . تواند درخواست ورود به شبکه را ارسال کند دهد که این نود می می
  .کند ه شبکه را ارسال میدر بدو ورود به شبکه درخواست ملحق شدن ب Aنود

A_allK{JR}  ,all A,  :  lla→A  )8(  
اگر . دهند را به سرخوشه انتقال می Aرا دریافت کنند از طریق مسیر خود، پیام نود  Aهریک از نودهایی که مستقیماً پیام 

مسیریابی سلسله مراتبی،   هاي پیام در محدوده زمانی قابل قبول دریافت شده باشد، سرخوشه با بکارگیري هر یک از پروتکل
کند، سرخوشه علاوه بر تعیین  اي همکار انتخاب میبه سرخوشه و یا سایر نوده Aبهترین مسیرها را براي انتقال پیام از نود 

که به هر دلیلی مسیر   کند و در صورتی بهترین مسیر، سایر مسیرهاي جایگزین را نیز انتخاب کرده و در حافظه ذخیره می
براي آن  هاي خود را ارسال و جدول مسیریابی جدید را اصلی دچار مشکل شد از طریق مسیر جایگزین با اولویت بالاتر پیام

باشد  می 1، تکمیل شده جدول 2کند، جدول  را براي آن نود تهیه می 2علاوه بر این جدولی مشابه جدول . کند نود ارسال می
هاي  شود که پیام با استفاده از این ستون متوجه می Aدر حقیقت نود . که ستونی با عنوان نود بلافصل به آن اضافه شده است

سپس از طریق مسیر انتخاب شده و با . ارسالی به هر یک از نودهاي مرتبط را از طریق کدام یک از نودها ارسال نماید
سرخوشه براي . کند می را براي آن نود ارسال 2پذیرش ملحق شدن به شبکه و جدول   پیام iA_CHKاستفاده از کلید رمز 

کند، همچنین اطلاعات مشترك بین هر  را ارسال می Aمشخص شده اند نیز پیام اضافه شدن نود  2نودهایی که در جدول 
به شبکه ملحق شده و  Aدر این هنگام نود. کند استخراج و براي نودهاي مربوطه ارسال می 2را نیز از جدول  Aنود و نود 

  در شبکه چند گامه Aهاي رمز نود  جدول داده: 2جدول 
ملحق شدن به شبکه یمحدوده زمان=  31 JAN 8-16 ID=0125 
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  . هاي خود ادامه دهد به فعالیت ،ص شدهمشخ تواند طبق ضوابط می
باشد، با این تفاوت که در شبکه تک گامه  گامه می جدا شدن یک نود در شبکه چندگامه، مشابه روش بیان شده در شبکه تک

از شبکه جدا  Aشود ولی در شبکه چندگامه اگر نودي مانند  اگر نودي از شبکه جدا شود، مسیریابی شبکه دچار مشکل نمی
شود، لذا سرخوشه از طریق مسیر  و آن نود در مسیر انتقال پیام بین سایر نودها باشد، مسیریابی دچار مشکل میشود 

از شبکه خارج شده است و مسیر جایگزین را نیز براي آنها ارسال  Aدهد که نود  هاي مرتبط اطلاع می جایگزین به سایر نود
  .کند می

است در ارسال هر پیام نود فرستنده، نود گیرنده و نود انتقال دهنده پیام مشخص براي حفظ اصالت و محرمانگی داده لازم 
خواهد پیامی  می Aفرض کنید نود . باشند، همچنین نود انتقال دهنده پیام امکان دسترسی به محتویات پیام را نداشته باشد

  .بصورت زیر خواهد بود در این صورت ارسال داده. ارسال کند Bبه نود  Dو  Cرا از طریق نودهاي واسط 

C_AA_B KK }B,{{Data}  ,C A,  :  C B A     (9) 

C_DA_B KK }B,{Data}{A,  ,D C,   :  D }B,A{M C  )10( 

D_BA_B KK }{Data}{A,  ,B D,  :  B }A{M D  )11(  

  شده هاي ارائه الگوریتم ارزیابی -4
هاي امنیتی،  هاي ارائه شده لازم است عواملی از جمله نحوه مقابله با حملات، برآورده سازي نیازمندي براي ارزیابی الگوریتم

  .سربار محاسباتی و حافظه اضافی مورد نیاز را درنظر گرفت

  مقابله با حملات  -۴-۱
بیان  هاي پیشنهادي با آنها مسیریابی و روش مقابله الگوریتم هاي پروتکل به مربوط حملات مهمترین از برخی این قسمت در
  .شوند می

 اطلاعات دوباره تکرار یا و تغییر، فریب و تقلید انجام با حمله نیا در :مسیریابی اطلاعات جعل ای تغییرحمله  - الف
 خطاي پیامهاي و ندنمای طولانی را مسیرها این یا و کوتاه را منبع مسیرهاي باشند قادر است ممکن مهاجمان، مسیریابی

شود و با اضافه یا جدا شدن یک  هاي پیشنهادي، مسیریابی از طریق سرخوشه انجام می در الگوریتم .نمایند ایجاد را اشتباه
کند، بنابراین به نود مهاجم اجازه تغییر و  نود از شبکه، سرخوشه اطلاعات مسیریابی جدید را براي نودهاي مرتبط ارسال می

  .شود یا جعل اطلاعات مسیریابی شبکه داده نمی
 را آنها و نکنند ارسال بعدي نود به را خاص هاي پیام است ممکن غیرمجازنودهاي  ن حملهیدر ا: انتخابی الارس حمله -ب

حداقل تعداد پیام ارسالی براي هر نود با این نوع حمله  يهاي پیشنهادي، با تعیین مقدار مناسب برا در الگوریتم. کنند حذف
که برخی از  مهاجم در صورتی. کند هاي هر نود این مقدار حداقل را تعیین می سرخوشه با توجه به اهمیت پیام. شود مقابله می

را به گیرنده ارسال نکند، گیرنده متوجه خواهد شد که تعداد پیام ارسالی کمتر از مقدار تعیین شده  Aهاي ارسالی از نود  پیام
  .دهد است و این مطلب را به سرخوشه اطلاع می

 اطلاعاتشان تا ساخته گمراه را خود همجوار و همسایه هاي نود، جعلی مشخصات و اطلاعات با خرابکار نود: گودال حمله - ج
 گمراه او همسایگان هنگام این در ،است کم بسیار ایستگاه پایه تا اش فاصله که کند می اعلام مثال عنوان به .بسپارند او به را
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 نود این به را اطلاعاتشان شبکه هاي نود از بخشی نتیجه در. کنند انتخاب خود والد عنوان به را او که گیرند می وتصمیم شده
ها از  هاي پیشنهادي، مسیر انتقال داده در الگوریتم. دهد انجام  را اي خرابکارانه عمل گونه هر تواند می مهاجم نود و فرستند می

عات مسیریابی جدید را براي نودهاي شود و با اضافه یا جدا شدن یک نود از شبکه، سرخوشه اطلا طریق سرخوشه انجام می
  .دهد که خود را به عنوان والد معرفی نماید کند، بنابراین به نود مهاجم اجازه نمی مرتبط ارسال می

 این. کند می ارسال آنها با ارتباط درخواست بر مبنی پیامی همسایه هاي نود به مداوم طور به مهاجم یک: سیلاب حمله - د
 جهت را پیامی و شده گمراه، Hello بسته دریافت با همسایه هاي نود حالت این در. است Hello بسته با همراه معمولاً پیام
 خاموش و داده دست از را خود انرژي همسایه هاي نود تا شود می تکرار عمل این آنقدر. کنند می ارسال درخواست تایید

تواند ارتباط برقرار کند و حداکثر تعداد  با چه نودهایی میهاي پیشنهادي مشخص شده است که هر نود  در الگوریتم. شوند 
پیام دریافتی نیز مشخص شده است، بنابراین اگر نودي بخواهد بیش از حداکثر تعداد پیام مجاز ارسال کند، این مطلب به 

  .شود رسانی می ایستگاه پایه اطلاع
 هاي هویت که آن از پس. زند می جا نود زیادي تعداد بجاي را خودش، هویت جعل با، خرابکار نود یک: سیبل حمله - ه

 کند می القاء قانونی هاي نود به که صورت این به. کند می قانونی هاي نود فریب به اقدام، کرد تزریق شبکه در را زیادي مختلف
 خرابکار نود و شده ارسال نود این به ها بسته همه رو این از. باشد می دیگر قانونی هاي نود با ارتباطی مسیر، هایش هویت
در الگوریتم پیشنهادي، اضافه شدن هر نود طبق قاعده مشخصی . کند برخورد ها بسته این با چطور که گیرد می تصمیم

  .نود جا بزند  تواند خودش را به جاي تعداد زیادي باشد، لذا یک نود نمی می
فته گ کرم لانه آن به که کند می وصل هم به سریعی نسبتاً یارتباط بستر با را شبکه از نقطه دو مهاجم: کرم لانه حمله - و

 تسخیر شبکه از طرف یک از را ها نود توسط ارسالی هاي بسته مهاجم، شد سازي پیاده کرم لانه مسیر که زمانی. شود می
هاي پیشنهادي، مسیریابی از طریق  در الگوریتم. کند می پخش شبکه دیگر طرف در را آن کرم لانه مسیر طریق از و کند می

شود و با حذف یا اضافه شدن یک نود از شبکه، سرخوشه اطلاعات مسیریابی جدید را براي نودهاي  سرخوشه انجام می
  .شود داده نمی کرم لانه مسیرکند، بنابراین اجازه ایجاد  مرتبط ارسال می

   امنیتی يها يازمندینبرآورده سازي  -۴-۲
 احرازهاي امنیتی از قبیل  شود، لذا نیازمندي هاي ارائه شده در این مقاله هر پیام بصورت رمز شده ارسال می در الگوریتم

تواند با  هر نود فقط می. شوند برآورده می ارتباطات امنیت  خصوصی، حریم حفظ، داده یصحت و محرمانگ حفظ، اصالت
با انتخاب مناسب حداقل تعداد . شود ازمندي امنیتی کنترل دسترسی برآورده مینودهاي مشخصی ارتباط برقرار نماید لذا نی

  . شود پیام ارسالی براي هر نود نیازمندي امنیتی دسترس پذیري برآورده می

 سربار محاسباتی -۴-۳
ید، مدیریت کنند براي تولید کل سیم نا امن اضافه می ها به یک شبکه حسگر بی عمده ترین محاسباتی که اجراي این الگوریتم

تولید کلید . شود هاي ارسالی و دریافتی انجام می ها و بررسی شرایط حداقل و حداکثر پیام کلید، رمزگذاري و رمزگشایی پیام
شود و از این نظر به سرخوشه و یا سایر نودها  باشد انجام می در ایستگاه پایه که از توان محاسباتی بالایی برخوردار می

ها از روش مدیریتی تمرکز زدایی شده که از بهترین روشهاي مدیریت  در این الگوریتم. شود میل نمیاي تح محاسبات اضافه
باشد، استفاده شده است، از ایستگاه پایه به عنوان مرجعی قابل قبول در ابتداي راه اندازي شبکه و همچنین حذف و  کلید می

در هر شبکه حسگر که به . شوند ع و مدیریت کلید استفاده میها براي توزی شود و از سرخوشه اضافه شدن نود استفاده می
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. عامل باید توانایی این کار را داشته باشد ها امري ضروري است و سیستم امنیت توجه شود رمزگذاري و رمزگشایی پیام
  .باشد اده میهاي ارسالی و دریافتی بار محاسباتی چندانی ندارد و فقط چند شرط س بررسی شرایط حداقل و حداکثر پیام

  حافظه اضافی مورد نیاز -۴-۴
از آنجا که . گیرد هاي موجود در جدول آن نود مورد استفاده قرار می حافظه اضافی مورد نیاز در هر نود، براي نگهداري داده

در این جدول کلیدهاي مشترك با نودهاي همکار وجود دارد، لذا نیازي به نگهداري کلید مشترك با سایر نودهاي شبکه 
  .ود ندارد و از حافظه هر نود بصورت بهینه استفاده شده استوج

 نتیجه گیري - 5
بندي  سیم خوشه و حذف شدن امن نود و همچنین انتقال پیام در شبکه حسگر بی اضافههایی براي  در این مقاله الگوریتم

رده و مانع از بروز و گسترش ها به خوبی با حملات مختلف مقابله ک نشان داده شد که این الگوریتم. شده ارائه گردیدند
: ها عبارتند از  هاي این الگوریتم دیگر ویژگی. کنند هاي امنیتی شبکه را نیز برآورده می شوند و همچنین نیازمندي حملات می

ها، افزایش قابلیت اطمینان شبکه، افزایش سرعت  سربار محاسباتی ناچیز، درنظر گرفتن مسیرهاي جایگزین براي انتقال داده
  .هاي بزرگ و چند گامه سازي در شبکه ها، قابلیت پیاده تقال دادهان
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