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 چكيده
2Tبعد از پديدار شدن انش ابري است. ين تكامل، رايهاي اكي از محصولي تر شدن و تكامل است.دهيچيوتر هر روز در حال پينترنت و كامپياي ايدن

 از طرف ديگر .معرفي شد "همراه رايانش ابري"اصطلاح همراه،  هاي كاربرديبرنامه با رشد انفجاري شدن آن همراهرايانش ابري و در ادامه  مفهوم
 براي توان يرا م تكنولوژي تلفن همراه .تاس شده تبديل به يك واقعيت، حاضر جا همه اتصال هاي تلفن همراهدستگاهدر  اينترنت سازي پياده با

  هاي اين دو، يعني رايانش ابري وتوانند با تركيب ويژگيها ميدر نتيجه دولت. داد قرار استفاده مورد تربهينهو  فراگيرتر دولت الكترونيك
 ارائه دهند. تربهينهو  رتريفراگهاي همراه خدمات خود را به صورت دستگاه
رايانش ابري همراه بهترين استفاده برده شود و از آن براي ارتقا و  سعي گرديده است كه از مزاياي رايانش ابري و مخصوصا قالهمدر اين        

مروري بر مفاهيم و تعاريف اوليه مرتبط از  منظور نيابراي  گيري الكترونيك استفاده شود.پيشرفت دولت الكترونيك و به طور خاص براي راي
كوتاهي روي  همچنين بررسي شده است. گيري الكترونيكابري، رايانش ابري همراه، دولت الكترونيك، دولت همراه و در نهايت رايجمله رايانش 
 هاي انتقال اطلاعات در روش در كنار اين مواردگرديده است.  انجامامنيت داده در مدل رايانش ابري  و SaaS هايو لايهمدل خدمت 

گيري همراه مدلي براي راي و اطلاعات بدست آمده، ها روشبندي با تركيب و جمع در نهايت است.گرفته  بررسي قرارسيم مورد هاي بيمحيط
پس از بيان مزاياي مدل پيشنهادي، در بخش آخر مقاله  گرديد.گيري، پيشنهاد كمك به دولت در فرايند راي با هدفمبتني بر رايانش ابري 

 و براي رفع اين مشكلات و همچنين مطالعات آينده پيشنهاداتي ارائه گرديده است.  مشكلات احتمالي بررسي شده است
 

 ها واژهكليد 

 به فارسي:
 گيري همراهراي رايانش ابري، رايانش ابري همراه، دولت الكترونيك، دولت همراه،

 به لاتين:
CLOUD COMPUTING,MOBILE CLOUD COMPUTING,E-GOVERNMENT,MOBILE GOVERNMENT, M-VOTING 
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 مقدمه -1
هاي توسعه اي جديد به منظور كاهش چشمگير هزينهايده رايانش ابري

 چنين در. دهد اينترنت گسترش مي در خدمات جديدي را باشد ومي
و زياد  مقياس مورد نظر كم سرعت در به دنتوانمي محيطي، منابع

 براي ايعمده تهديد و يا بيشتر يك منبع تأمين كمتر نتيجه در شوند،
موسسه ملي استاندارد و فناوري ايالات  بود. ابر نخواهد مدل در خدمات
NISTP1F( متحده

١
P( :از رايانش ابري تعريف زير را ارائه كرده است 

 ،تقاضا اساس بر شبكه مناسبدسترسي يك مدل براي  رايانش ابري"
(به عنوان  پيكربنديمشترك از منابع محاسباتي قابل  انباربه يك 

هاي كاربردي و ، برنامهسازيفضاي ذخيرهها، سرورها،  همثال، شبك
 بابا حداقل تلاش مديريت و  و به سرعت تواند يخدمات) است كه م

  .]1,2,3[ "شودو منتشر  ، توليددهنده خدماتتعامل ارائه
P2F، "همراه رايانش ابري"اصطلاح       

٢
PMCC، پس از مفهوم  مدت كمي

انجمن رايانش  .]4[ معرفي شد 2007در اواسط سال  "رايانش ابري"
 :كرده است به شرح زير تعريفرا  MCCابري همراه، 

كه در  يها رساختي، اشاره به زشكل نيتر همراه در ساده رايانش ابري"
خارج از دستگاه  ها در پردازش داده ها و سازي داده آن هر دو ذخيره

همراه قدرت  هاي كاربردي ابر. برنامه، داردافتد يتلفن همراه اتفاق م
 .كند يممنتقل  از تلفن همراه به ابررا  ها سازي داده و ذخيره محاسبات

 يها يفقط مربوط به كاربران گوش همراه پردازشهاي كاربردي و برنامه
را  از مشتركين تلفن همراه يتر عيطيف بسيار وسو  هوشمند نيست

 .[4] " شود يمشامل 
ري و رايانش ابري همراه بايد گفت بعد از معرفي اوليه رايانش اب       

 يافتهتوسعه كشورهاي ويژه به ها دولت ي كارنامه گذشته ي دهه دو طي
 كه است بوده ارتباطات و اطلاعات كاربري فناوري هاياز پروژه سرشار

 انجام و يور بهره افزايش ي نهيزمدر  هاآن كاركرد در دگرگوني براي
 به رسانيبهبود خدمت ي نهيزم رد خود دروني و وظايف اداري و كارها

قوي  پتانسيل به توجه با لذا .انداستفاده شده رجوع ارباب و شهروندان
 آن كاربرد تدريجي شدن فراگير با و جهان سراسر در اينترنت ي شبكه

 و اطلاعاتي يها ورينافبر  مبتني خدمات ي ارائهمردم،  ميان در
P3Fلكترونيكيا دولت«نوين  مفهوم و شد متداول ارتباطي

٣
P «پيدا ظهور 

به كارگيري فناوري اطلاعات در  در واقع دولت الكترونيكي. ]5[كرد 
وري و ارتقا سطح هاي مختلف دولت به منظور افزايش بهرهبخش

خصوص  . دولت الكترونيكي حاصل تغييرات فني، بهاست رسانيخدمات
و انطباق سازماني با تغييرات عصر  فناوري اطلاعات از يك طرف

 تعاريف رسمي، مراجع در است. ،اطلاعات و ديجيتال از طرف ديگر
 برخي ،ها آن از يك هر كه است شده ارائه الكترونيك دولت از بسياري

 تعاريف اين نيتر مهم از يكي .سازند يم آشكار آنرا وجوه و ها جنبهاز 
ي دولت (از نگاه داخلي و خارجي) شكل تبديل يافته از: است عبارت

                                                 
1 . National Institute of Standards and Technology 
2 . Mobile Cloud Computing 
3 . E-Government 

تفاده از فناوري اطلاعات و ارتباطات، ارائه خدمات دولتي و كه با اس
 .[6] كند يممشاركت مردمي، حاكميت يك كشور را بهينه 

 دولت به مرتبط خدماتايجاد شده در  هايپيشرفت از يكي       
ت. اس دولتي هايفعاليت در سيمبي هايفناوري از استفاده الكترونيك،

 به دارند دسترسي سيار اينترنت به همراه هايتلفن با هك افرادي تعداد
 "وقت ره" و "جا هر" موبايل به دسترسي است.يافته  افزايش سرعت

 با را خود هايفعاليت بايد دولت وشده  روزانه زندگي معمول جزء يك
ولت همراه يك د .سازد منطبق بهتر تعامل براي اربرانك هايخواست

دسترس و  سيم دري بيها روش سازي با استفاده ازهاستراتژي پياد
تلفن همراه و  هايهاي جديد، دستگاهفناوري رسانه يها چارچوب

هاي كاربردي براي تحويل اطلاعات و خدمات عمومي به برنامه
 .[7]شهروندان و كسب و كار، است 

در اين مقاله از رايانش ابري براي بهبود خدمات دولت الكترونيك        
گيري استفاده شده است. براي اين د فرايند رايو به طور خاص بهبو

P4Fمنظور بايد با مفهوم انتخابات الكترونيكي

٤
P  آشنا شد. در واقع بايد گفت

دهنده اين سيستم انتخاباتي است كه به راي انتخابات الكترونيكي
خود را به  تا با بالاترين ضريب امنيتي و حفاظتي، راي دهد يامكان را م

 .  [8] ه كندئاصورت الكترونيكي ار
پس از آشنايي و تعارف اوليه مورد نياز در ادامه مباحث مرتبط با        

 اند.مدل پيشنهادي اين مقاله مورد بررسي قرار گرفته
 

 هاي ابرهاي سرويسمدل -2
 هر .شوند مرتب سرويس ي مختلفها مدل در دنتوان يم ابري خدمات

رايانش ابري . كند مي را اداره مشتريان نيازهاي از اي مجموعه مدل،
P5Fخدمات  مدل سهشامل 

٥
PSaaS ،P6F

٦
PPaaS  وIaaSP7F

٧
P مدل  .است

لذا در ادامه مرور مختصري  ،باشدمي SaaSپيشنهادي اين مقاله از نوع 
  انجام شده است.روي اين مدل خدمات 

اين مدل در واقع بيانگر  :)SaaS( سرويسرم افزار به عنوان ن       
هاي كننده، براي استفاده از برنامهصرفشده به مي ارائهها تيقابل

ي ابر ها رساختيزبر روي  هااين قابليت كه باشد يم دهندهكاربردي ارائه
هاي مشتريان هاي كاربردي براي دستگاهبرنامه. در حال اجرا هستند

مختلف از طريق يك رابط كاربر مثلا يك مرورگر وب در دسترس 
از  ساختار ابر يها ساخت ريز اصولاكننده مصرفدر اين مدل  .هستند

 يها تيسازي و يا حتي قابلجمله شبكه، سرورها، سيستم عامل، ذخيره
تنظيمات  يمحدود تعداد، به استثناي هاي كاربردي شخصيبرنامه

سرويس پست  .كند يمديريت و يا كنترل نم راپيكربندي برنامه كاربر 
 . [2,9]كاربردي است شده گوگل، مثالي از يك برنامه الكترونيكي ارائه

                                                 
4 . E-voting 
5 . Software as a Service 
6 . Platform as a Service 
7 . Infrastructure as a Service 
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 SaaS هاي ابربررسي لايه -3
 SaaSدر گروه نوع  مقاله توجه به اينكه مدل پيشنهاد شده در اينبا 

ها بررسي هاي مختلف اين نوع سرويسلايه بخشگيرد، در اين قرار مي
 سهيافته در زيرساخت سازمانيك  SaaS براي [10]در  شده است.

P8Fارائه يلايه

١
Pتوليد ،P9F

٢
P سازيذخيره وP10F

٣
P لايه  ).1(شكل  آورده شده است

ها را در كند و اين درخواستميمشتريان دريافت  را ازارائه درخواست 
با  شده هاي دريافتدرخواست لايه توليد در كند.توزيع مي لايه توليد
شوند. لايه آخر برنامه كاربردي پردازش ميافزار منطق نرم استفاده از

به منظور  باشد. از اين لايهسازي مييرهذخ، لايه SaaSمعماري ابر 
 ،لايه توليد افزار در حال اجرا بر روي كامپيوتر درذخيره اطلاعات نرم

 شود.استفاده مي
 SaaS [10] معماري ابر ):1(شكل 

 مدل امنيت داده در رايانش ابري -4
باشد. در مي SaaSهاي ي مدلاز مجموعه مقالهمدل ارائه شده در اين 

شود. اي برخوردار ميها از اهميت ويژهي امنيت اين مدلنتيجه بررس
  افزارياشتراك محصول نرم ، كاربر اقدام به خريدSaaSدرمدل 

 ها جاي ديگري قرار دارند وها و كد، اما برخي يا تمام دادهكندمي
داشته  اينترنت دسترسي توانند به اين خدمات از طريقمشتريان مي

 رابط كاربر بهيك توانند با هاي كاربردي ميامه، برن. در اين مدلباشند
 به، كاربران به شدت بايد SaaS شوند. در طور كامل در شبكه اجرا

  در اين مدل امنيت تكيه كنند. از لحاظدهندگان ابر ارائه
 دسترس بودن بودن، يكپارچگي و در براي محرمانه دهندگانارائه

 ردامواين در  يمسئوليت كاربران هيچ و خدمات خود مسئول هستند
 .ندارند

                                                 
1 . Presentation 
2 . Production 
3 . Storage 

P11Fهاداده محرمانه بودن سه موضوعها امنيت داده براي [11]در        

٤
P، 

P12Fتماميت

٥
P و در دسترس بودن هاو درستي دادهP13F

٦
P ابري رايانشها در داده 

محرمانه بودن براي مطرح شده و مورد بررسي قرار گرفته است. 
 استفاده  غير مجازهاي مسيستاطلاعات به افراد و يا  جلوگيري از افشاي

اطلاعات  بودن و كامل از اعتباراطمينان  در واقع تماميت شود.مي
قابل  بر درست بودن داده تاكيد دارد، بلكهاست. تماميت داده نه تنها 

بودن  در دسترسهمچنين  شود.بودن آنرا نيز شامل مياعتماد  و اتكا
سازي و رائه، ذخيرهسيستم براي ايت مسئولاز  اطمينان به معناي

توسط  و مورد نياز استبه آنها  يپردازش اطلاعات زماني كه دسترس
هر سه جنبه  SaaSدر مدل  باشد.، ميكساني كه به آنها نياز دارند

 باشد.دهندگان ابر ميگفته شده بر عهده ارائه
نهايي به محيط ابر از طريق اينترنت به  كاربران )2( شكل در       

. امن باشد بايد وروديكه اين  دارند دسترسي نقطه وروديعنوان يك 
ابر  گاندهندبين كاربران و ارائه پس از ورود به ابر، بايد به انتقال داده

، راه ها قبل از ارسال آنها توسط كاربرانرمزگذاري داده .شود توجه
بايد امن  بين كاربران نهايي و ابرمسائلي كه يكي ديگر از  خوبي است.

بين كاربران  ارتباط تصديقبايد در ن از آنها يك اين است كه هيچ باشد
 محرمانه بودن دننتواهاي ذكر شده مين مكانيسميهم شنود كند.و ابر 

براي حفاظت از  دهندگان ابر مسئوليت اصلي. ارائهكنند تضمين را
 دهندگان خدماتهر يك از ارائهرا بر عهده دارند. همچنين ها داده

را بر عهده  هاي خاص براي تامين منابعستفاده از تكنيكمسئوليت ا
محرمانه ، شامل امنيتي بنديسه جنبه از طبقههر  دلدارند. اين م

 باشد.بودن را دارا مي بودن، يكپارچگي و در دسترس

 
 [11]مدل امنيت داده در رايانش ابري ):2(شكل 

                                                 
4 . Confidentiality 
5 . Integrity 
6 . Availability 
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 سيمهاي بيارسال اطلاعات در محيط روش -5
شتر با روش استفاده شده براي انتقال اطلاعات در مدل براي آشنايي بي

هاي در ادامه دو كانال انتقال اطلاعات در محيطپيشنهادي اين مقاله، 
 :[12,13]سيم بررسي شده است بي

5-1 SMS 
حرف را  160هاي كوتاه تا حداكثر سرويس پيام كوتاه امكان تبادل پيام

SMS  .كندميممكن  P14F

١
P ارسال مجزايي از طريق مسير سيگنال  

مركز  شـود و قابـليت ارسـال همزمان با صوت، داده و فكس را دارد.مي
SMS يا SMSCP15F

٢
P  هسته اصلي سيستمSMS ها مركز پيام است. اين

هاي مقصد ها را براي تلفنكند و سپس آنرا دريافت كرده و ذخيره مي
هاي ر شبكهها را از كاربران سايتواند پيامكند. اين مركز ميارسال مي

سيم هم دريافت كند. اگر پيام بلافاصله نتواند تحويل شود، سيم و بابي
ماند و وقتي تلفن مقصد قابل دسترس باشد پيام در مركز ذخيره مي
 شود، بنابراين دريافت آن توسط تلفن تضمين مجددا ارسال مي

هاي از مكانيزم هابراي محافظت از پيام  SMSسيستم  .[12]شودمي
 كند و در ساير استفاده مي در واسط راديويي GSM مزنگارير

 ها به صورت رمز نشده مبادله يا نگهداري هاي شبكه پيامقسمت
تواند مشكلاتي مثل امكان مي SMSها در مركز شوند. ذخيره پياممي

 .[12] ها را توسط حمله كننده ايجاد كندمشاهده يا تغيير پيام

 5-2 USSD 
USSDP16F

٣
P لوژي يك تكنوGSM  است كه مانندSMS اساس  بر 

 شودبراي انتقال اطلاعات روي سيگنال استفاده مي GSMهاي قابليت
تواند جايگزين و به عنوان كانال تبادل اطلاعات و احراز هويت مي

SMS .شود USSD در نوع اول كاربر  .به دو صورت قابل استفاده است
وجود  GSMهاي همه تلفن كند كه قابليت آن رويمي ارتباط را آغاز

دارد. نوع دوم وقتي است كه يك برنامه ارتباط را با تلفن همراه آغاز 
سازي شده ولي عملكرد بسيار ها پيادهكند كه در اكثر گوشيمي

 .[12]متفاوتي در انواع مختلف دارد 
باشد مي GSMهايشبكهاين تكنولوژي كه منحصراً مربوط به        
تعامل  هاي مخابراتي جهت برقراريني را بر روي شبكههاي فراواقابليت

مبناي تعامل با سرور كند. اين روش بربا كاربران و مشتريان ايجاد مي
اپراتورهاي موبايل استوار است. در اين روش داده ارسالي به سرور بدون 

 شود. به اين روش اصطلاحاً سازي، پاسخ داده ميذخيره
Session-Based پس از دريافت  كه بلافاصله بدين معني ،گويندمي

كاري توسط سرور ، يك ناحيهتلفن همراه از USSDدرخواست  يك
افزار شروع به برقراري شود و نرمبراي درخواست رسيده ايجاد مي

مبناي منوبندي  نمايد. در اين روش كه برارتباط با موبايل مربوطه مي
به  #XXX*ت به شكل مشتري ابتدا با ارسال يك درخواس ،باشدمي

                                                 
1 . Short Message Service 
2 . Short Message Service Center 
3 . Unstructured Supplementary Service Data 

هستند را به به صورت منويي  كههايي امكان مشاهده گزينه ،شبكه
با انتخاب شماره هر كدام از منوها و ارسال به سرور  آورد.دست مي

نمايد و سرور شبكه با دريافت اين شبكه درخواست خود را مطرح مي
مشتري كاري ايجاد شده مراحل درخواست هشماره و با استفاده از ناحي

هاي عمده اين روش به نمايد. از مزيتمربوطه هدايت ميرا به سمت 
  :[13] موارد زير مي توان اشاره كرد

 .هااير كانالس اشغال عدم و صوت كانال خالي فضاهاي از استفاده -
   ذخيره به نياز عدم دليل به سريع، بسيار دهيپاسخ و انتقال سرعت -

 ها.درخواست سازي
 با آسان ارسال و تلفن همراه از خاصي منوهاي به ورود به نياز عدم -

 .Call دكمه فشردن و گيريشماره
 در مشتري تلفن همراه روي بر جانبي افزارهاينرم نصب به نياز عدم -

 فرمان. خط صورت استفاده مستقيم از دستورات
 

 مدل پيشنهادي -6
ي و ، امنيت داده در رايانش ابرSaaSهاي ابر هپس از آشنايي با لاي

است مدلي  سيم سعي شدههاي بيهاي ارسال اطلاعات در محيطروش
براي برگزاري انتخابات به صورت الكترونيكي و با استفاده از تلفن 

 همراه و مبتني بر رايانش ابري پيشنهاد شود. 
مي توان روش كار را به ترتيبي كه در ادامه  )3( با توجه به شكل       

 اد:آورده شده است، توضيح د
گام اول: در ابتداي كار كاربر شماره ملي خود را به شماره خاصي كه از 

(به عنوان مثال شماره مربوط به سامانه  قبل مشخص شده است
كند. در بانك اطلاعاتي اپراتور شماره تلفن و ارسال مي دريافت پيامك)

 ملي هر شخص وجود دارد. در نتيجه در اپراتور شماره ملي شماره
-از كاربر با بانك اطلاعاتي اپراتور مقايسه شده و مشخص ميدريافتي 

متعلق به است شود كه شماره تلفني كه با آن پيامك ارسال شده 
 باشد و تناقضي وجود ندارد. همان كد ملي مي

با ارسال يك پيام كوتاه مبني در صورت وجود تناقض اپراتور گام دوم: 
سازد و از ادامه راي دادن  لع ميكاربر را از اين موضوع مطبر عدم تاييد، 

  شود.كاربر جلوگيري مي
گام سوم: در صورتي كه در گام اول تناقضي وجود نداشته باشد، كد 

-به ثبت احوال ارسال ميو روي بستر اينترنت و ابر ملي توسط اپراتور 
 گردد:گردد. در ثبت احوال موارد زير بررسي مي

 رسيده باشد. دادنسن فرد بايد به سن قانوني راي -
يعني مرگ فرد قبلا در ثبت احوال ثبت نشده  ،فرد بايد زنده باشد -

 باشد.
 فرد قبلا راي نداده باشد. -
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 گيري سيار مبتني بر رايانش ابري): مدل پيشنهادي براي راي3شكل (

 دادن راي اجازهگام چهارم: اگر اين شرايط براي فرد وجود داشته باشد، 
در بانك اطلاعاتي ثبت  شود. همچنينتاده ميبه اپراتور فرس كاربر

شود تا از راي دادن مجدد فرد احوال براي اين كاربر راي دادن ثبت مي
 جلوگيري شود.

 گام پنجم: اپراتور پيامكي حاوي اجازه راي دادن به كاربر ارسال 
 كند.مي

گام ششم: كاربر با توجه به آنچه قبلا اعلام گرديده است (براي هر نوع 
تخابات، مانند رياست جمهوري، مجلس و شوراها، يك شماره از طرف ان

خواهد در آن گردد) نوع انتخاباتي را كه ميوزارت كشور اعلام مي
   كند:شركت كند با ارسال كد زير انتخاب مي

 شماره مربوط به نوع انتخابات *# 
شود اپراتور استفاده شده كه باعث مي USSDدر اين جا از روش 

 نگه دارد.  خود د كدهاي انتخابي كاربران را در اختيارنتوان
گام هفتم: با توجه به نوع انتخاباتي كه كاربر انتخاب كرده است، 

  شود.اسامي كانديدها به صورت منويي براي كاربر ارسال مي
تواند انتخاب كند، كاربر با توجه به تعداد كانديدي كه مي گام هشتم:

ط به هر كانديد را به صورت ليست ارسال هاي مربواسامي يا شماره
  كند. مي

گام نهم: با توجه به اينكه اپراتورهاي تلفن همراه اجازه ذخيره كردن 
اين كدها را ندارند ما به يك سرور پشتيبان براي ذخيره اين كدها 
احتياج داريم، تا در صورت اعتراض به نتايج انتخابات به آنها مراجعه 

اپراتور كدهاي دريافتي از كاربر را به اين سرور شود. در اين مرحله 
 شود.در اين سرور تعداد راي هر كانديد شمارش ميكند. ارسال مي

 كند.گام دهم: اپراتور پيامكي مبني بر ثبت راي براي كاربر ارسال مي
گام يازدهم: سرور پشتيبان تعداد راي هر كانديد را به وزارت كشور 

 كند.ارسال مي

 اند.آورده شده )4شكل ( در نمودار توالي اين مراحل
 

 
 ): نمودار توالي مدل پيشنهادي4شكل (

 بررسي مدل پيشنهادي از نظر امنيت  -7
اي كه هر كشور در برگزاري انتخابات بايد در نظر بزرگترين مسئله

باشد.  مدل داشته باشد موضوع امنيت و مخفي بودن آرا مردم مي
 نيز نبايد از اين قاعده مستثني باشد. بهپيشنهاد شده در اين مقاله 

برگزاري رهايي كه در مورد امنيت براي همين منظور در ادامه كا
انتخابات در مدل پيشنهادي انجام شده است، مورد بررسي قرار گرفته 

 است.
يكي از حالاتي كه ممكن است پيش بيايد اين است كه نام        

يكي نباشد  كنند يمن استفاده كارت با كسي كه از آصاحب اصلي سيم
كه براي حل اين مشكل هر كاربر براي برقراري اولين اتصال، شماره 

كار براي جلوگيري از اينكه يك نفر با  . اينكند يمملي خود را ارسال 
-كارت كس ديگري اقدام به راي دادن كند، انجام مياستفاده از سيم

شود و اين شماره ملي با شود. به عبارت ديگر بايد شماره ملي ارسال 
 شود يمشماره ملي صاحب خط يكي باشد. همچنين اين كار باعث 

كسي نتواند به طور شانسي شماره ملي شخص ديگري را وارد كند. از 
. شود يمنتايج ديگر اين كار اين است كه با هر خط فقط يك راي داده 

باشد،  كارت داشتههمچنين اگر كسي از چند اپراتور مختلف، چند سيم
چند راي بدهد. از طرف ديگر با  تواند ينمبا اين محدوديت اعمال شده 

هويتي استفاده از كد ملي و شماره تلفن و نام فرد بسياري از اطلاعات 
شود و آيند و باعث جلوگيري از سوء استفاده و تقلب ميدست ميفرد ب

ان و با دهنده اعلام كرد كه در چه تاريخ و چه زمتوان به فرد رايمي
چه مشخصاتي اقدام به راي دادن كرده است، كه در نتيجه باعث 

   شود.جلوگيري از اعتراض كاربران مي
مسئله ديگري كه بايد گفته شود اين است كه براي ارسال        

هاي قبلي مورد اطلاعات با استفاده از تلفن همراه دو روش در بخش
هر  نامه از تركيبر اين پايانبررسي قرار گرفت. در مدل پيشنهاد شده د
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گيري به منظور انجام فرايند راي USSDو  SMSدو روش يعني 
در ابتداي كار براي ارسال شماره ملي استفاده شده است. در اين حالت 

و بعد از آن براي  SMSو استعلام از اپراتور و ثبت احوال از روش 
د اپراتور شواستفاده شده است، كه باعث مي USSDارسال راي از 

امكان خواندن راي افراد را نداشته باشد و در نتيجه محرمانه بودن آرا 
 تضمين شود.

هاي ابر، از مطالب براي نشان دادن امنيت مدل با توجه به ويژگي       
استفاده شده است. در اين بخش گفته شد  چهارگفته شده در بخش 

تماميت و درستي  ،اهداده محرمانه بودن سه موضوعها امنيت دادهكه 
 شود.را شامل مي ابري رايانشها در و در دسترس بودن داده هاداده

 اطلاعات به افراد و يا  محرمانه بودن براي جلوگيري از افشاي
از اطمينان  در واقع تماميت شود.استفاده مي غير مجازهاي مسيست
رست بودن بر داطلاعات است. تماميت داده نه تنها  بودن و كامل اعتبار

شود. بودن آنرا نيز شامل مياعتماد  و قابل اتكا داده تاكيد دارد، بلكه
سيستم يت مسئولاز  اطمينان بودن به معناي در دسترسهمچنين 

به آنها  يسازي و پردازش اطلاعات زماني كه دسترسبراي ارائه، ذخيره
 باشد.، ميتوسط كساني كه به آنها نياز دارند و مورد نياز است

براي موضوع محرمانه در ارسال نام كانديدها  USSDستفاده از روش ا
تواند اين جنبه از امنيت باشد و ميبودن اطلاعات پيشنهاد خوبي مي

ها را پشتيباني كند. در مورد تماميت و يكپارچگي اطلاعات، داده
هاي مربوطه (بانك اطلاعاتي اپراتور، در قسمتاطلاعات دريافت شده 

شوند تا مشخص شود تغييري مي ) بررسي سرور پشتيبان ثبت احوال و
هاي براي در دسترس بودن، يكي از روش روي آنها صورت نگرفته است.
براي اين مورد باشد. دريافتي مي اطلاعاتپيشنهادي گرفتن پشتيبان از 

شود تا زمان هاي ملي دريافتي پشتيبان گرفته ميدر اپراتور از شماره
هاي داده شده ثبت شود و در سرور پشتيبان از رايراي دادن هر فرد 
 ). 5شود (شكل پشتيبان گرفته مي

 
 ): بررسي امنيت مدل پيشنهادي با توجه به امنيت داده در ابر5شكل (

 گيريبررسي مدل پيشنهادي و نتيجه -8
بر ابر پيشنهاد شده گيري همراه مبتني در اين مقاله، يك سيستم راي

پسند با استفاده از تكنولوژي رايانش ستم كاربر است. اين مدل يك سي
 سازي خدمات . همچنين راهي بهتر براي پيادهكند يمابري فراهم 

گيري براي افرادي كه قادر نيستند در شعب اخذ راي، راي بدهند، راي
جويي بسيار زيادي براي دولت در . اين مدل باعث صرفهكند يمفراهم 
توان مزاياي مدل ميبه طور كلي  .شود يمهاي انتخابات هزينه

 به شرح زير بيان كرد: را پيشنهادي
: در اين روش نياز به ايجاد تعداد زيادي از ها نهيهزكاهش بسيار زياد  -

و در نتيجه هزينه لازم مورد نياز نيروي  رود يمشعب اخذ راي از بين 
 . همچنين هزينه لازم براي چاپرود يمگيري از بين انساني براي راي

 .شود يمو استفاده از كاغذ حذف 
براي افرادي كه توانايي رفتن به شعب اخذ راي را ندارند بسيار  -

 مناسب است.
 .شود يمگيري بيشتر احتمال شركت افراد در راي -
ديگر نيازي به شمارش آرا نيست و تعداد آرا در هر لحظه مشخص  -

 .باشند يم
 شوند.تعداد آرا سفيد مشخص مي -
 شوند.و غير قابل قبول مشخص مي تعداد آرا مخدوش -
ي نوع انتخابات، از جمله توان از اين مدل براي برگزاري همهمي -

 رياست جمهوري، مجلس و شوراهاي شهر و روستا استفاده كرد.
 شود.هاي اخذ راي ميباعث جلوگيري از اتلاف وقت افراد در صف -

كه در زير در مورد اين مدل ممكن است مشكلاتي نيز بيان شود        
 گردد:هاي پيشنهادي بيان ميحلآنها ذكر و راه

ممكن است همه افراد جامعه نتوانند از طريق گوشي همراه خود در  -
از همان روش سنتي  توان يمانتخابات شركت كنند كه در اين حالت 

جاي ايجاد چند شعبه اخذ  گيري استفاده كرد با اين تفاوت كه بهراي
د محدودي شعبه اخذ راي ايجاد شود (به راي در يك شهر، تعدا

عنوان مثال براي شهري كه در حالت عادي پنج شعبه اخذ راي نياز 
 داشته است، در روش جديد يك شعبه اخذ راي ايجاد شود).

يكي ديگر از مشكلاتي كه ممكن است به ذهن برسد اين است كه در  -
باشد. در گيري كانديدي نسبت به تعداد آرا خود اعتراض داشته راي

هاي گيري سنتي اين مشكل از طريق نگهداري برگههاي رايروش
شود. در مدل هاي امن و تا مدت معين، حل مياخذ راي در مكان

 است. پيشنهادي اين مشكل با استفاده از سرور پشتيبان حل شده
شود اين است كه قابليت تفكيك يكي ديگر از مباحثي كه مطرح مي -

توان مشخص كرد كه در يك رود. براي مثال نميميتعداد آرا از بين 
استان خاص يك كانديد خاص چه تعداد راي كسب كرده است. براي 

تواند اين ايده مطرح شود كه در هر استان شركت رفع اين مشكل مي
مخابرات آن استان و اپراتور با سرور پشتيبان مخصوص خود در 

د اين است كه با توجه به رسراه ديگري كه به ذهن مي ارتباط باشند.



 
 

 
 كنفرانس ملي كامپيوتردومين 

 معاونت آموزشي، پژوهشي و فرهنگي سازمان سما
 1392آذر  7و6  نشكده فني و حرفه اي سما سنندج،دا

براي اصفهان) اين  913پيش شماره هر استان (به عنوان مثال 
 تفكيك صورت گيرد.

ي از افراد بخواهند در يك ددر انتخابات بايد اين مسئله كه تعداد زيا -
-توان از سامانهبيني شود. براي اين منظور ميزمان راي بدهد پيش

ها قابليت دريافت تعداد سامانهد. اين كرهاي دريافت پيامك استفاده 
زيادي پيامك در يك لحظه را دارند. البته بايد به اين نكته نيز اشاره 
كرد كه روش انتقال اطلاعات با استفاده از پيامك اين مزيت را دارد 
كه در صورتي كه پيامك بلافاصله بعد از ارسال دريافت نشد در مركز 

قرار شود و پيامك به مقصد مورد پيامك باقي بماند تا اينكه ارتباط بر
 نظر برسد.

كه انتخابات يك مسئله بسيار مهم در هر كشور به با توجه به اين       
آيد، بايد اين نكته ذكر شود كه اين مسئله نياز به كار بيشتري شمار مي

به عنوان كارهايي كه در  دتوان يم هاي حل مشكلات احتماليراه دارد و
 .ود مورد توجه قرار گيردآينده بايد انجام ش
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