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 چکیده

برقررای امنیرت در ایر   محیط زیست، خدمات شهری و اکتشافات، های نظامی،در زمینهسیم بیهای حسگر با توجه به گسترش روزافزون شبکه

تکرار گره )یا گره کپی( است. در ای  حمله، دشرم  ها، حمله های خطرناک شناخته شده علیه ای  شبکهاست. یکی از حملهمهم های امری شبکه

-مریهایی از آن تولید و در شبکه منتشرر آن را استخراج نموده و  کپیدرون گذاری یک )یا چند( گره نرمال درون شبکه را ضبط کرده، مواد قفل
هرای توانند به راحتی برا دیگرر گررهگذاری معتبر هستند لذا میجا که دارای مواد قفلباشد و از آنهای کپی تحت کنترل دشم  میکند. ای  گره

جهرت به کمک اتوماتاهرای یرادگیر وزن هوشمند و سبک ،جدیدک الگوریتم ی، مقالهدر ای   شبکه کلید مشترک برپا کنند و به مخابره بپردازند.

و برا انارا   سازی گردیردهپیاده JSIMساز توسط شبیهالگوریتم پیشنهادی شود. های حسگر متحرک ارائه میکههای کپی در شبشناسایی گره

هرا نترای  آزمرایش اسرت.ارزیابی شده  و احتمال تشخیص غلط های کپیگره احتمال تشخیص هایدر قالب معیارها کارایی آن سری آزمایشیک

 های کپی است.گره %011نشان داد، الگوریتم پیشنهادی قادر به شناسایی 

 کلمات کلیدی

 نگهبانهای های کپی، گره، گرهاتوماتاهای یادگیرسیم، های حسگر بیشبکه

 مقدمه -0

 های حسگر تشکیل شدهای از گرهسیم از مجموعهحسگر بی یک شبکه

آورندد  که با همکاری یکدیگر امکان نظارت بر محیط را فراهم می است

هدای نظدامی، صدنعت، ها کاربردهای متندوعی در بشد این نوع شبکه

هدایی مناسد  دارند و بیشتر برای مطالعه محیطبهداشت و علوم دیگر 

هزینده و یدا خطرندا  هستند که امکان حضور انسان در آن محیط پدر

های بسیار زیدادی صصددها و یدا هدزاران باشد  در هر مأموریت، گرهمی

شدوند و معمدو پ پدز از گره( در محیط عملیاتی مورد نظر پراکنده می

آوری و مأموریدت، امکدان عمد ها در محدیط و یدا پایدان گسترش گره

تمام شده برای هر گدره  ها نیست، بنابر این هزینهاستفاده مجدد از گره

حسگر باید پایین باشد  با توعه به اندازه بسدیار کوکدک و نیدز هزینده 

های بسدیاری از نظدر فرفیدت ها، محدودیتپایین تمام شده برای گره

ن اندریی و     متوعده حافظه، تدوان محاسدباتی، بدرد رادیدویی و میدزا

کندین بدا ها، هدمهای حسگر خواهد بود  با توعه به این محدودیتگره

سدیم هدای حسدگر، ماهیدت بدیتوعه به گسترش بدون مراقبدت گدره

های نظامی، ها در دامنهارتباطات و نیز کاربرد روز افزون این نوع شبکه

زا و کال بسیار مهم سیم امری های حسگر بیبرقراری امنیت در شبکه

 [1]باشد که توعه بسیاری از محققان را به خود علد  کدرده اسدتمی

[2] [3] [4]  

سدیم حملده های حسگر بدیخطرنا  در شبکه هایحملهیکی از 

هدا با توعه به گسترش بدون مراقبت گرهست  ا 2یا گره کپی 1تکرار گره

قدانونی درون گدره صیدا کندد( تواند یک دشمن میدر محیط عملیاتی، 

داخدل آن را  3گدااریرا ضبط و اطلاعات مهم از عمله مواد قفلشبکه 

های تکراری صیدا گره ،گااریو با استفاده از این مواد قفلکند استشراج 

هدای کپدی دقیقداپ حداوی مششودات و گدرههای کپی( ایجاد کند  گره

گااری و    ( گره قانونی ضبط شده واد قفلشناسه، ماطلاعات صاز عمله 

را شبکه های قانونی گرهدیگر قابلیت برپایی کلید با رو، از این باشند،می
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کندد های کپی را در شبکه پش  تواند این گرهدارند  دشمن سپز می

هدای گدرهکراکه از طرفدی ایدن اندازی کند  ههای مشتلفی را راو حمله

شناسده و دارای  و از طدر  دیگدر، شوندکپی توسط دشمن کنترل می

هدای رهگددهدد شدبیه ها اعازه میباشند که به آنگااری میمواد قفل

هایی کده بدرای ارتباطدات پروتکل  بنابراین، مجاز در شبکه به نظر آیند

 کپیهای د، این اعازه را به گرهشونهای حسگر استفاده میایمن شبکه

ها و ایستگاه پایه برقدرار کنندد  دهند تا کلیدهای عفتی با دیگر گرهمی

هدای مشتلدف ای بده روشتواند از این موقعیت درون شدبکهدشمن می

تواند به سادگی بش  اعظمدی برداری کند  برای مثال، دشمن میبهره

کند را نظارت کند، بور میهای کپی عاز ترافیک شبکه که از طریق گره

های تحریف شده عملیات نظارتی حسگرها را خراب کندد با تزریق داده

های حسگر از عملده کلاسدتربندی و تجمد  های رایج شبکهو پروتکل

   [6] [5]ها را مشتل کندداده

عهت مقابلده بدا حملده  [15-7]های زیادی نظیر نون الگوریتمتاک

ولدی ایدن   های حسگر ثابت مطرح شدده اسدتهای کپی در شبکهگره

 ،حسدگر متحدر  قابدل بکدارگیری نیسدتند هدایشبکهها در الگوریتم

هدا و ارسدال ها یا متکی بر تعیین مکدان گدرهکراکه اکثر این الگوریتم

های خاص در شبکه هسدتند، های شاهد یا مکانادعاهای مکانی به گره

 کندین درهدمباشدند  های خاص صنظیر، گرید( مییا مشتص توپولویی
هدای کپدی در هایی عهت مقابله بدا حملده گدرهنیز الگوریتم [16-30]

طور کلی دارای معایبی بههای حسگر متحر  ارائه شده است که شبکه

پایری، فرایندد پیییدده نظیر سربار ارتباطی و حافظه با ، عدم مقیاس

هدا و اسدتفاده از های کپدی، نیداز بده تعیدین مکدان گدرهتششیص گره

بده بشد  بعددی در باشدند  های دیجیتال میکلیدهای عمومی و امضا

 شود و معای  هر یک پرداخته میها این الگوریتمشرح ایده اصلی 

هوشمند و سبک وزن مبتنی بر  ،یک الگوریتم عدید در این مقاله،

های کپدی در عهت شناسایی گره 4نگهبانهای اتوماتاهای یادگیر و گره

طدوری کده معاید  بدهگدردد، های حسگر متحر  پیشنهاد مدیشبکه

های موعود را برطر  کند  الگوریتم پیشنهادی نیاز به تعیدین الگوریتم

هدای ادعدای مکدانی، کلیددهای عمدومی صو ها، انتشار پیغداممکان گره

   های کپی ندارد امضای دیجیتال( و فرایندهای پیییده تششیص گره

 ،2 شدود  در بشد ادامه این مقاله بدین ترتی  سدازماندهی مدی

مددل آمدده اسدت  اتوماتاهدای یدادگیر  ،3در بش  و کارهای گاشته 

الگددوریتم  5 آمددده اسددت  در بشدد  4در بشدد  فرضددیات سیسددتم و 

سدازی در نتدایج شدبیه شود  ارزیابی کارایی ومیداده پیشنهادی شرح 

 پردازد  میگیری نتیجهبش  آخر نیز به  ارائه شده است  6بش  

 کارهای گذشته -2

به این صورت است که اگر گدره  [16]ارائه شده در  الگوریتم اصلیایده 

 uرا ملاقات کرده باشد و گدره  vگره دیگری نظیر  1Tدر یک  uحسگر 
کندد  سدپز ارسدال مدی v بدرای را rدر همان زمان یک عدد توادفی 

ملاقات کنند،  2Tمجدداپ همدیگر را در زمان  vو  uهای که گرههنگامی

برای  1Tکند که در زمان درخواست عدد توادفی را می vاز گره  uگره 

را بدرای  ارسدال  rهمان عدد  vآن ارسال کرده بود و انتظار دارد گره 

برگشت داده  uرا برای گره  rتکراری نباشد همان عدد  vکند  اگر گره 

تکراری باشد ممکدن اسدت عددد تودادفی دیگدری  vشود ولی اگر می

: سربار ارتباطدات معایب ای  الگوریتم عبارتند ازبرگشت داده شود  

 های تکراری است با ، کند بودن فرایند تششیص گره

برگرفتده از ایدن حقیقدت  [17]ارائه شدده در  الگوریتمایده اصلی 

است که یک گره متحر  ضبط نشده نباید هرگز در سدرعتی بدی  از 

معایرب ایر  حداکثر سرعت سیستم پیکربندی شدده حرکدت کندد  

سازی، اسدتفاده از همگام:  متمرکز بودن، نیاز به الگوریتم عبارتند از

باشند( و وعدود های حسگر پرهزینه میکلیدهای عمومیصکه برای گره

ها قابلیت تعیین مکان خدود و وارسدی مکدان این فرض مشکل که گره

هدای طور کلی تعیین مکان گرههای خود را داردصبهاعلان شده همسایه

 اشد( بهای حسگر متحر  عمل پرهزینه و مشکلی میحسگر در شبکه

برگرفته از این ملاحظه است کده بدرای  [19] الگوریتمایده اصلی 

، Tیک شبکه بدون گره تکراری، در یک دوره زمانی مششص بدا طدول 
به احتمال زیداد بایدد  vبا یک گره خاص  uتعداد دفعات رویارویی گره 

، تعدداد دفعدات vراری محدود باشد  برای یدک شدبکه بدا دو گدره تکد

بایدد بزرگتدر از  Tدر یک دوره زمانی با طدول  vبا گره  uرویارویی گره 

-یک آستانه باشد  بر طبق این ملاحظه، هر گره قابلیت شناسدایی گدره
: هزینده معایرب ایر  الگروریتم عبارتنرد ازهای تکدراری را دارد  

های  همسایهطور پریودیک شناسه خود و ارتباطات با صهر گره باید به

ها از پدی  تعیدین شدده را منتشر کند(، حداقل و حداکثر سرعت گره

باشد، هر گره باید از مکدان خدود آگداه باشدد و نیداز بده کلیددهای می

 عمومی و امضای دیجیتال دارد  

بر این اساس است که کل  [20]ارائه شده در  الگوریتمایده اصلی 

شود و هر سکتور یک گره مرکزی دارد شبکه به سکتورهایی تقسیم می

های تکدراری هایی نظیر تششیص شناسه، تششیص همسایهکه از روش

هدای کند تا گرهها( استفاده میهای گرهی ردیابی صذخیره مکانو آرایه

: نیمده معایب ایر  الگروریتم عبارتنرد ازحسگر را شناسایی کند  

سازی مشکلصسکتوربندی شبکه(، فرایندد پیییدده متمرکز بودن، پیاده

 های مرکزی  تششیص گره تکراری، هزینه ارتباطات با  در گره

توزید  کلیدد استفاده از پروتکدل پدی  ،[21] الگوریتمایده اصلی 

باشد تا می Bloomای و فیلترهای شمارشی عفتی مبتنی بر کندعمله

هدای توانندد نزدیدک شناسدههای کپی هرگز نمدیتضمین شود که گره

عفتی برپا شده توسط هر گره شان قرار بگیرند و تعداد کلیدهای واقعی

که آیدا تعدداد کلیددهای های کپی با بررسی اینآوری کند  گرهرا عم 

ها از مقدار آسدتانه بیشدتر اسدت شناسدایی عفتی  برپا شده توسط آن

: متمرکدز بدودن، عددم معایرب ایر  الگروریتم عبارتنرد ازشوند  

هدای گدرهسدازی پایری طو نی بودن فرایند تششیص و باطدلمقیاس

 تکراری 

هدا میدان ، مبادله لیست همسایهSHD، [22] ایده اصلی الگوریتم

های شاهد برای عمدل تشدشیص اسدت  های متحر  و انتشاب گرهگره



 

>مبتنددی بددر ارسددال پیغددام  ،SHDنددد تشددشیص طددور کلددی، فرآیبدده

𝑰𝑫, 𝒏𝒆𝒊𝒈𝒉𝒃𝒐𝒓_𝒍𝒊𝒔𝒕 های در محدوده رادیویی خدود در زمدان به گره <

 است  فاده از متدهای پرس  و پاسخشروع اعرای پروتکل و سپز است

هدای یک الگوریتم دیگر عهت شناسدایی گدره [28]، در کنینهم

های حسگر متحدر  مطدرح شدده اسدت کده از یدک تکراری در شبکه

هدای کپدی اسدتفاده تودیق هویت مبتنی بر نشانه عهت تششیص گره

نیز یک الگوریتم دیگر ارائه شدده اسدت کده فقدط از  [29]کند  در می

هدای تکدراری در عهت شناسایی گدره گامه و تحر  گرهارتباطات تک

نیز یک الگدوریتم  [30]در کند  های حسگر متحر  استفاده میشبکه

 های ادها  ارائه شده است  های کپی در شبکهعهت شناسایی گره

 اتوماتاهای یادگیر -3
یدک ماشدین بدا حدا ت محددود  [33] [32] [31]یک اتوماتای یادگیر

تواند تعداد محدودی عمل را انجام دهد  هر عمدل انتشداب است که می

شده، توسط یک محیط توادفی ارزیابی شدده و پاسدشی بده اتوماتدای 

شود  اتوماتای یادگیر از این پاسخ استفاده نموده و عمل یادگیر داده می

کند  در طی این فرآیندد، اتوماتدای برای مرحله بعد انتشاب میخود را 

گیرد که کگونه بهترین عمل را از بین اعمال مجاز خدود یادگیر یاد می

( ارتباط بین اتوماتای یدادگیر و محدیط را نشدان 1انتشاب کند  شکل ص

 دهد می

 
 [31]اتوماتای یادگیر تصادفی (0)شکل 

تایی توان توسط سهمحیط را می cE ,,   نشان داد که در آن

 r ,...,, 21 های محدیط، مجموعه ورودی m ,...,, 21 

های محیط ومجموعه خروعی rcccc ,...,, 21 های مجموعه احتمال

عمدل انتشداب شدده اتوماتدا  rباشند  ورودی محیط یکی از عریمه می

شود  مششص می iتوسط  iاست  خروعی صپاسخ( محیط به هر عمل 

شدود  در نامیدده می P5یک پاسخ دودویی باشدد، محدیط مددل iاگر 

)(1کنددین محیطددی  ni  بعنددوان پاسددخ نددامطلوب یددا شکسددت و

0)( ni شدوند  عنوان پاسخ مطلوب یا موفقیت در نظر گرفتده می به

تددوان بددا کهارتددایی بدده ایددن ترتیدد  اتوماتددای یددادگیر توددادفی را می

 TpLA ,,,  نشدددان داد کددده r ,...,, 21  مجموعددده

هدای اتوماتدا(، تعدداد عمدل rهای اتوماتا صعمل r ,...,, 21 

هددای اتوماتددا، مجموعدده ورودی rpppp ,...,, 21  بددردار احتمددال

)1(]),(),()[(هددای اتوماتددا و عمددل kpkkTkpT   الگددوریتم

اُم، یدک عمدل خدود kاگر اتوماتای یادگیر در تکدرار  باشد یادگیری می

هدا بودورت زیدر خواهدد را انتشاب کند، تغییر احتمال عمل iمانند 

 باشند(:پارامتر عریمه می bپارامتر پاداش و  aبودص

 پاسخ مطلوب از محیط -الف

 (1ص
ijjkjpakjp

kipakipkip




   ,              )()1()1(
                     )](1[)()1(
 

 پاسخ نامطلوب از محیط -ب

 (2ص
ijjkjpb

r
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 فرضیات سیستم و مدل حمله -4

( و SN6هدای حسدگر معمدولی صشبکه حسگر حاوی دو مجموعده گدره

طدور تودادفی در یدک محدیط باشد که بدهمی (WN7های نگهبان صگره

و  SNهای حسگر معمولی، تعداد گره شوند دوبعدی پراکنده می

های نگهبان خیلی تعداد گرهاست   WN های نگهبان،تعداد گره

ص کمتر از تعداد حسگرهای معمولی است  ) های تعداد کل گره

دهیم که در الگوریتم پیشدنهادی ازنشان می nرا با  شبکه n
صنظیدر  ، مأموریدت شدبکهSNهای حسگر معمدولی، هگر آید بدست می

ها به سمت ایستگاه پایه و    ( را انجدام آوری اطلاعات، ارسال دادهعم 

را بدر  کپیهای ، وفیفه شناسایی گرهWNهای نگهبان، دهند و گرهمی

هر گره یک شناسه یکتا دارد و از موقعیت مکانی خود آگاه عهده دارند  

متحدر  هدا گدرهتمدام  یکسان اسدت  ،هاگره تمام نیست  برد رادیویی

هدای تحدر ، نظیدر باشند و در طول حیدات شدبکه مطدابق مددلمی

Random waypoint کنندد  در محیط عملیاتی مورد نظر حرکت مدی

سیم مشابره و از انتشدار بده ها با یکدیگر از طریق کانال رادیویی بیگره

( در SNهای حسدگر معمدولیصکنند  گرهاستفاده می 8عهته-شیوه همه

تواندد برابر مداخله مقاوم نیستند و دشمن در صورت ضبط یک گره می

به اطلاعات محرمانه آن دسترسی داشدته باشدد و آن را برنامده ریدزی 

های نگهبان در برابر مداخلده مقداوم شود گرهولی فرض می  مجدد کند

ریدزی هبوده و در صورت ضبط توسط دشمن، قابدل کدگشدایی و برنامد

هدای حسدگر گرهبودن تحر  مبا توعه به کنین، باشند  هممجدد نمی

 tطور پریودیک صمثلاپ بعد از هدر بایست بهمی اهدر محیط عملیاتی، گره
( رسدندکه به یک مکان عدید در شدبکه مدییا پز از این واحد زمانی

از و      9، درخواست مسیر، ارسال داده، زنده بدودن”Hello“یک پیغام 

هدای ایدن عمدل درواقد  یکدی از نیازمنددی  [30]دندخود منتشدر کن

در هر لحظده از زمدان بتواند  گرههر های حسگر متحر  است تا شبکه

هدا بدا آندر صدورت نیداز سدایی کدرده، های عاری خود را شناهمسایه

عدول مسیریابی خود  و  دنمشابره کنبا هم  برپا کند، های امنیتیکلید

هدای نگهبدان از ارسدال پریودیدک عدا، گدرهالبته در این را ایجاد کند 

هدا کنند تا حضورشان از دید دیگدر گدرهها خودداری میگونه پیغاماین

هدای هبدان وفیفده شناسدایی گدرههای نگمشفی بماند  کراکه این گره

  های کپی( را دارند بدخواه دشمن صگره

 خودمانهشود شدبکه حسدگر در یدک محدیط کنین فرض میهم

یی هاگرهتواند دشمن مییابد، بنابر این، شبکه ناامن بوده و گسترش می

های ضبط شده را ایجاد و سپز در هایی از این گرهو کپی را ضبط کند

هر دوره در  کپی نیز هر گرهشود کنین فرض میکند  همشبکه تزریق 



 

زندده  درخواست مسدیر، ارسدال داده یدا ،”Hello“، یک پیغام tزمانی 

کدون های کپدی هدمگره این است که کند  فرض آخرمنتشر می بودن

اط شبکه، در محیط عملیداتی مدورد نظدر در طول حی معمولیهای گره

  باشند متحر  می

 الگوریتم پیشنهادی -5

اسدتفاده و بکارگیری اتوماتاهای یادگیر ایده اصلی الگوریتم پیشنهادی، 

 (صو درخواست مسیر، ارسال داده یا زندده بدودن ”Hello“ هایاز پیغام

 هدایهای کپی در شدبکهعهت شناسایی گره هامنتشر شده توسط گره

در الگدوریتم پیشدنهادی طور که گفته شد، همان حسگر متحر  است 

های حسگر معمولی، تعدادی گره نگهبان در شبکه وعدود علاوه بر گره

هدای کپدی را شناسدایی کدرده و گدرهترافیک شبکه را نظارت که  دارد

شوند  های نگهبان سوار میاتوماتاهای یادگیر بر روی این گرهکنند  می

وزن توان به هوشمندی، سبکموثر بودن اتوماتاهای یادگیر میاز د یل 

 سدیمبدی هدای حسدگرو غیر قطعی بودن اشاره کرد که مناس  شدبکه

  است 

فراز در  تشکیل شده اسدت  فاز تشکیل 3از  پیشنهادیالگوریتم 

 هدر گدره، فراز دو در شدوند  پیکربنددی مدی ، اتوماتاهای یادگیراول

، اتوماتای یادگیر خود را برروزرسدانی شبکه ترافیکبا نظارت بر نگهبان 

گدردد  اعرا می ،tهای زمانی طور پریودیک در فاصلهاین فاز به کند می

ها یک مقود توادفی برای خود انتشاب نموده ، گرهtدر هر دوره زمان 

و شدروع بده ارسدال  مانندو پز از رسیدن به مقود در آنجا ساکن می

 ، ایدن فدازکنندد  ای، درخواست مسیر و    میداده، “Hello”های پیغام
 )به عبارت دیگر،  گردد اعرا می مرتبه صدور  دور عمل نظارت بر

، فاز سرو در گیدرد  های نگهبان صورت میترافیک شبکه، توسط گره

فداز  3ایدن  عزئیات در ادامه به شرح شوند شناسایی میهای کپی گره

 پردازیم:می

 )پیکربندی اتوماتاهای یادگیر( فاز اول -5-0
ها در محیط عملیاتی، اتوماتاهدای یدادگیر بدر گره گسترشقبل از 

هدای کده تعدداد گدرهشوند و با فرض ایدنهای نگهبان بار میروی گره

بدردار احتمدا ت ( و A_vectorص باشد، بدردار عمدل حسگر معمولی

 تنظدیم( 3رابطده صهای اتوماتاهای یادگیر به صورت ( عملP_vectorص

 شوند:می

(3ص  
]1,...,1,1[_

],...,2,1[_









vectorP

vectorA
 

( actionگر یک عمل صبیان معمولی، حسگر گرهدرواق  هر 

طور توادفی یک اتوماتای یادگیر بههر اتوماتای یادگیر است  سپز 

عمل انتشاب شده توسط اتوماتای این کند  را انتشاب می (iص عمل

انتظار دارد  vاست که  ایدر واق  گره vگره نگهبان موعود در یادگیر 

آن را ( از فاز دوم اولدور عا، در اینص نظارت بر ترافیک در دور بعدی

یعنی  ،مرحلهاین از انجام پز  در همسایگی خود مشاهده کند 

طور ها بهگره های نگهبان،اتوماتاهای یادگیر موعود در گرهپیکربندی 

  یابند توادفی در محیط گسترش می

 )نظارت بر ترافیک( دو فاز  -5-2
پیغدام یک  ،هر گره پز از ساکن شدن در یک مکان از محیط عملیاتی

“Hello”  نماید و در  معرفی های کند تا خود را به همسایهمیمنتشر

یا زندده  ایدادهدرخواست مسیر، های صورت نیاز اقدام به ارسال پیغام

آگداه شدود کده کده شود هر گدره نگهبدان این سب  می  کندمی بودن

آن هسدتند   همسدایه (از فاز دوم حال حافر صیا دور فعلیهایی در گره

 ،فعلیپایان دور یا به عبارت دیگر، پز از  واحد زمانی tپز از گاشت 

پاسشی صمثبت یدا منفدی( از محدیط  vهر گره نگهبان اتوماتای یادگیر 

، در iاگر عمل صیا همان گره( انتشداب شدده، یعندی کند دریافت می

له پاسخ مثبدت از زفاهر شده باشد، این به من vهمسایگی گره نگهبان 

فداهر  vگدره نگهبدان در همسدایگی  iمحیط است و کنانیه عمل 

اگدر اتوماتدای  پاسخ منفدی از محدیط اسدت  منزلهنشده باشد، این به 

 رابطدهمطدابق  iبه عمل یادگیر پاسخ مثبت از محیط دریافت کند، 

کندد  برای دور بعدی انتشاب مدی راi( پاداش داده و همین عمل 1ص

را مطدابق iعمدل ابتددا ولی اگر پاسخ منفی از محیط دریافت کندد، 

های خدود از مجموعه عملسپز یک عمل را  ،( عریمه نموده2رابطه ص

 کند انتشاب می P_vectorطور توادفی برحس  بردار به( A_vectorص

 گیرد های نگهبان انجام میطور همزمان توسط تمام گرهاین عملیات به

فداز  اعدرایاز دور اول  ،tپز از گاشت یک برهه زمانی  به این ترتی ،

هدا یدک مقودد گدره سدپز  یابددالگوریتم پیشنهادی خاتمه مدی دوم

 برای خود انتشاب و شروع به حرکدت بده سدوی مقودد عدید توادفی

  شود آغاز می از فاز دوم دور بعدی ،ترتی  به این  کنندمی

عا که از آن گردد دور اعرا میفاز دوم، که گفته شد، طورهمان

در حمله تکرار گره، دشمن یک گره را ضبط و کندین کپی از آن را در 

هدای کند لاا به تعداد دفعات بیشتری نسبت بده گدرهشبکه منتشر می

شدوند کده ایدن سدب  های نگهبان فاهر میهمسایگی گرهغیرکپی در 

در را این گدره کپدی عمل متنافر با ی یادگیر احتمال هاشود اتوماتامی

 نزدیک شود  1افزای  دهند تا به مقدار  (P_vectorص بردار احتما ت

 (های کپیشناسایی گره) سو فاز  -5-2
الگوریتم پیشنهادی، هر گره نگهبان باید  پایان اعرای فاز دوم پز از 

اگر  ای شناسایی کرده است یا خیر ی کپیتومیم بگیرد که آیا گره

ای در شبکه وعود نداشته باشد، در این صورت با توعه هیچ گره کپی

ها در ها، تعداد دفعات حضور همه گرهتوافی حرکت گرهبه مدل 

 شود هد بود که این سب  میتقریباپ برابر خوا vهمسایگی گره نگهبان 

ولی اگر  باشند باهم برابر تقریباپ  P_vectorدر بردار  هااحتمالمقدار 

کندین کپی از آن در شبکه تزریق و  نمودهرا ضبط  u دشمن یک گره

در  u، تعداد دفعات فاهر شدن گره با شناسه کرده باشد، در این صورت

این سب   ها خواهد بود گرهبیشتر از سایر  vهمسایگی گره نگهبان 

 P_vectorدر بردار  uبا گره  نافرشود مقدار احتمال عمل متمی



 

مقدار احتمال به مرات  بیشتر از  vگره نگهبان اتوماتای یادگیر 

باید با  بانهبنابر این، هر گره نگ ها باشد سایر گرههای متنافر با عمل

خود  یادگیر اتوماتای (P_vectorص یهاتوعه به بردار احتما ت عمل

عهت  ساده در اینجا یک روالهای کپی کند  اقدام به شناسایی گره

  :شودپیشنهاد می ،P_vectorبر اساس بردار  ،های کپیشناسایی گره

، سپز شود به صورت نزولی مرت  می  P_vectorبردار ابتدا 

ام با iاحتمال عمل و کنانیه پیمای  نموده از ابتدا را  P_vectorبردار 

صیعنی میانگین مقدار بیشتر از +1iعمل 


1
باشد، عمل متنافر با  (

P_vector[i] یعنی ،A_vector[i]  را به عنوان گره بدخواه کپی

ام برقرار نباشد، iولی اگر شرط مورد نظر برای عنور   یمزنعلامت می

شوند  بررسی نمیدیگر  iپیمای  شکسته شده و عناصر بزرگتر از عمل 

شان در بردار زان احتمالهای کپی، میهای متنافر با گرهعمل کراکه

ها خواهد خیلی بیشتر از احتمال دیگر عمل های اتوماتااحتمال عمل

های کپی های متنافر با گرهاحتمال عملمقدار تفاضل رو، از این شد 

از مقدار بیشتر  غیرکپی هادیگر گرههای متنافر با عمل نسبت به

صبسته به تعداد دورهای اعرای فاز  خواهد شد P_vectorبردار  میانگین

   ها(دوم و تعداد کپی

 سازینتای  شبیه -6

 سازی گردیدهپیاده JSIMساز افزار شبیهالگوریتم پیشنهادی توسط نرم

 در قال  معیارهای احتمالآن کارایی  ،هاسری آزمای و با انجام یک

 و احتمال تششیص غلط ارزیابی شده است   تششیص

ه صدورت بد [12] کون مرع این معیار هم (:sP) تشخیص احتمال

 شود: زیر محاسبه می

timesrepeat
timesectionsuccessfulPs #

det#
 

 ه تششیص موفق بر تعداد کل اعراها یعنی، تعداد اعراهای منجر ب

هدر اعدرای الگدوریتم پیشدنهادی و برخدی  کده شدود البته باید توعده

تکددرار دور  از LSMو   XED ،RED هددای دیگددر نظیددرالگددوریتم

 الگوریتم تشکیل شده است  

های غیرکپی اسدت کده بده درصدی از گره: احتمال تشخیص غلط

های کپی تششیص امنیتی مد نظر به عنوان گرهاشتباه توسط الگوریتم 

  شوندداده می

گره حسگر  nشود شبکه حاوی میها، فرض سازیدر اعرای شبیه

متدر مربد   111×111دوبعددی طور توادفی در یک ناحیه است که به

 از روی هرکدامگره قانونی را ضبط نموده و  M  دشمناند  پراکنده شده

R کند  بده عبدارت دیگدر، محدیط عملیداتی حداویگره کپی ایجاد می

MRاننگهبدهدای تعداد گرهکنین،   همباشدگره بدخواه میدر 

 اپارامترهای پاداش و عریمه اتوماتاهای یادگیر بنظر گرفته شده است  

001.0,01.0مقادیر   ba   برد رادیدویی تمدام تنظیم شده است

به منظور اطمینان از اعتبدار متر درنظر گرفته شده است   20ها نیز گره

بار تکرار شدده و نتیجده نهدایی از میدانگین  111سازی نتایج، هر شبیه

 تکرار بدست آمده است  111نتایج این 

 در این آزمای  پارامترهای :0آزمایش 

100,10,5,10  nRM و احتمال  تنظیم شده

در الگوریتم  های کپیگره و احتمال تششیص غلط تششیص

 هایشکل است  گردیدهارزیابی ، 50,...,400به ازای ، پیشنهادی

احتمال معیارهای در قال  به ترتی  یج این آزمای  را انت (3و ص (2ص

در  نتایج این آزمای دهد  نشان میتششیص و احتمال تششیص غلط 

 به ازایهای کپی نشان داد، احتمال تششیص گره (2شکل ص

200 300، به ازای %84 برابر  و به ازای  %98برابر

350  کنین، نتایج این آزمای  در شکل هم است  %111برابر

به ازای  ( نشان داد، احتمال تششیص غلط الگوریتم پیشنهادی3ص

350 350و به ازای  %1.5تر از مک  دلیل است   %1برابر

یعنی ص است  هرکه تعداد دورهای نظارت بر ترافیکیج واضح ااین نت

های نگهبان دفعات بیشتری گره افزای  یابد، تعداد دورهای فاز دوم(

که این سب  کنند ملاقات می های کپی را در همسایگی خودگره

 و 1به سمت  های کپیگرهاین های متنافر با احتمال عمل شودمی
در  میل کند  های غیرکپی( به سمت صگره هااحتمال سایر عمل

های کپی را با دقت بیشتری گره ،فاز سوم الگوریتم پیشنهادی نتیجه،

سب   پارامتر افزای بنابر این،  کند تمیز میهای غیرکپی از گره

و احتمال تششیص غلط به  %111به سمت  حتمال تششیصاشود می

       میل کند  %1سمت 

، بر  nها،تأثیر تعداد گره ارزیابیهد  این آزمای ،  :2آزمایش 

 در این آزمای  پارامترهایکارایی الگوریتم الگوریتم پیشنهادی است  
350,10,5,10   RM و احتمال  تنظیم شده

های کپی در الگوریتم تششیص و احتمال تششیص غلط گره

، ارزیابی گردیده و نتایج 300,200,100nپیشنهادی، به ازای 

( آمده است  نتایج این آزمای  نشان داد، با 1حاصل در عدول ص

های کپی کاه  و ها در شبکه، احتمال تششیص گرهافزای  تعداد گره

یابد  دلیل این نتیجه این است که احتمال تششیص غلط افزای  می

ن تعداد ، در شبکه افزی  یابد به نسبت آnها، هرکه تعداد گره

یابد  از طرفی، هرکه تعداد های اتوماتاهای یادگیر نیز افزای  میعمل

های اتوماتای یادگیر افزای  یابد، سرعت همگرایی اتوماتای عمل

گره در شبکه  111شود  به عنوان مثال، زمانی که یادگیر کندتر می

وعود داشته باشد احتمال تششیص و احتمال تششیص غلط الگوریتم 

گره در  311شود  ولی زمانی که می %1و  %111هادی به ترتی  پیشن

شبکه وعود داشته باشد احتمال تششیص و احتمال تششیص غلط 

است  البته اگر تعداد  %1.4و  %92الگوریتم پیشنهادی به ترتی  

احتمال  (350ص را افزای  دهیمدورهای فاز دوم، یعنی

میل  %111شود و به سمت می %92های کپی بیشتر از تششیص گره



 

میل  %1و به سمت  %1.4کند و احتمال تششیص غلط کمتر از می
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 (تعداد دورهای نظارت بر ترافیک ) 

بر احتمال تشخیص غلط الگوریتم تأثیر پارامتر ( 3شکل )

 پیشنهادی

بر احتمال تشخیص و احتمال تشخیص غلط  n( تأثیر پارامتر 0) جدول

 پیشنهادیالگوریتم 
 n=100 n=200 n=300 

 %92 %96 %100 احتمال تشخیص

 %1.4 %0.9 %0 احتمال تشخیص غلط

های منتشر کپیتأثیر تعداد  ارزیابیهد  این آزمای ،  :3آزمایش 

، بر کارایی الگوریتم الگوریتم پیشنهادی است   Rیعنی ،شده از هر گره

 در این آزمای  پارامترهای
300,1005,10   nM و احتمال  تنظیم شده

های کپی در الگوریتم تششیص و احتمال تششیص غلط گره

( 2است  عدول ص ، ارزیابی گردیده15,10,5Rپیشنهادی، به ازای 

نتیجه این آزمای  نشان دهد  نتایج حاصل از این آزمای  را نشان می

های کپی نیز تششیص گرهاحتمال ، Rدهد به ازای افزای  پارامتر می

در ادامه، دلیل این نتیجه را با یک نکته مهم شرح  یابد افزای  می

 دهیم:می

، هدای کپدیاندازی حمله گدرهتواند با راهمی صورتدو  بهدشمن  

اول ایدن اسدت کده دشدمن تعدداد مشتل کند  شیوه عملکرد شبکه را 

فقدط هدر کددام ی روقانونی درون شبکه را ضبط کرده و از  زیادی گره

در  گره کپی ایجاد و در شبکه منتشدر کندد  (3یا  2مثلاپ ص تعداد اندکی

به سشتی و حتی ممکن است قادر بده های امنیتی این حالت، الگوریتم

پدی  گدرفتن ایدن روش بدرای های کپی نباشدند  ولدی شناسایی گره

هدای زیدادی را ضدبط، بر است  کراکه بایدد گدرهدشمن سشت و زمان

شدیوه دوم ایدن اسدت کده    کندریزی مجدد و کنترل کدگشایی، برنامه

 زیدادیهدای را ضبط کند ولی تعداد کپیاندکی های دشمن تعداد گره

پدی  از هر گره ضدبط شدده در شدبکه منتشدر کندد   کپی( 11صمثلاپ 

ولددی پددایر اسددت  گددرفتن ایددن شددیوه، بددرای دشددمن سدداده و امکددان

تر اقدام تر و دقیقهایی امنیتی در این حالت ممکن است سری الگوریتم

نتیجده ایدن آزمداش نیدز نشدان داد های کپدی کنندد  به شناسایی گره

هدای کپدی را گدرهتدر های بزرگتر، سری Rبه ازای الگوریتم پیشنهادی 

های زیادی از یک گره خداص، که اگر تعداد کپیراکند  کشناسایی می

تعداد دفعات بیشدتری های نگهبان ، در شبکه موعود باشد، گرهuنظیر 

ایدن د و در نتیجه احتمال متنافر با عمدل نکنرا ملاقات می uاین گره 

میدل  1و به سمت  یابدافزای  میسریعتر یادگیر  در اتوماتاهای uگره 

، Rکنین، نتایج این آزمای  نشدان داد، تغییدر در پدارامتر هم کند می
 معیار احتمال تششیص غلط الگوریتم پیشنهادی ندارد تأثیر کندانی بر 

بر احتمال تشخیص و احتمال تشخیص غلط  R( تأثیر پارامتر 2) جدول

 الگوریتم پیشنهادی
 R=5 R=10 R=15 

 %100 %100 %70 احتمال تشخیص

غلطاحتمال تشخیص   1% 1.3% 1.2% 

 گیرینتیاه -7

وزن بده کمدک در این مقاله، یک الگدوریتم عدیدد، هوشدمند و سدبک

هدای حسدگر های کپی در شبکهاتوماتاهای یادگیر عهت شناسایی گره

هدای حسدگر در الگوریتم پیشنهادی علاوه بر گره  گردیدمتحر  ارائه 

ترافیک شدبکه را معمولی، تعدادی گره نگهبان در شبکه وعود دارد که 

  کنندد  اتوماتاهدای یدادگیرهای کپی را شناسایی مینظارت کرده و گره

شدوند  از د یدل مدوثر بدودن هدای نگهبدان سدوار مدیبر روی این گره

وزن و غیر قطعی بدودن توان به هوشمندی، سبکاتوماتاهای یادگیر می

الگدوریتم  سدیم اسدت هدای حسدگر بدیاشاره کرد که مناسد  شدبکه

ها نتایج آزمای و  سازی گردیدپیاده JSIMساز پیشنهادی توسط شبیه

هدای کپدی گره %111به شناسایی  نشان داد، الگوریتم پیشنهادی قادر

  باشدمی
معاید  الگدوریتم پیشدنهادی، سدرعت کدم در همگرایدی یکی از 

هدا در صبه خووص هنگام زیاد شدن تعداد گدره اتوماتاهای یادگیر است



 

مدوثر کار تواند یک راهیادگیر سلولی می اتوماتاهایکارگیری   بهبکه(ش

باشد کده در کدار بعددی خدود بده آن  عهت برطر  نمودن این مشکل

  پردازیم می
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