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 .4.,َ ډبٌ ډُ )إلاډی ياكي ډَيىٙز ىاوٚڂبٌ آُاى 42.

 

 GFFلاعی ًیٌتٓ تِؾیْ ٘فٛف ثب اًتفبؿٜ ام ُجىٝ فٔجی ع
 -، ډلمي ٭چی ډىش٪َی,كٖیه ٽَیمی
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 صىیـٜ

(یه اثناك ٔمحل ثلاي رٌّٛیلي ام ؿًتیبثی ٞبي غیل ٔزبم ثٝ ٔٙبثـ ُجىٝ اًت. یه ًیٌتٓ تِـؾیْ  IDS) 1ًیٌتٓ تِؾیْ ٘فٛف

ثبُـ. ایٗ ٔمبِٝ یه كٍٚ رـیـ ثلاي علاعـی ًیٌـتٓ تِـؾیْ     3ٚ ٔیناٖ ؽغبي پبییٗ 2٘فٛف ؽٛة ثبیـ ؿاكاي ٔیناٖ تِؾیْ ثبلا

ؿٞـ، ثٝ ایٗ ٓٛكت وٝ آٔٛمٍ ُجىٝ ٞبي فٔجی ثىبك كفتٝ ؿك آٖ ثـٝ ٓـٛكت ؿٚ   جىٝ ٞبي فٔجی پیِٟٙبؿ ٔی٘فٛف ثب اًتفبؿٜ ام ُ

(  آمٔبیَ ٚ وبكآیی آٖ كا GFF) 4ُٛؿ. ٔب ایٗ ٔـَ رـیـ كا ثل كٚي ُجىٝ فٔجی پیَ ؽٛك تقٕیٓ یبفتٝٔلعّٝ اي ٚ ٔتٛاِی ا٘زبْ ٔی

اي اًت ٔمبیٌٝ ولؿیٓ. آمٔبیَ ٞب ٚ اكمیبثی ٞب ثب اًتفبؿٜ ام پبیٍبٜ ؿاؿٜ ٔلعّٝٞبیی وٝ فلآیٙـ آٔٛمٍ ؿك آٟ٘ب ثٝ ٓٛكت یه ثب ٔـَ

KDD CUP 99 ؿٞـ وٝ ٔـَ ا٘زبْ ُـٜ ٚ ام تٕبٔی كوٛكؿٞبي ُجىٝ ثلاي آٔٛمٍ ٚ تٌت ُجىٝ اًتفبؿٜ ُـٜ اًت. ٘تبیذ ِ٘بٖ ٔی

ٝ  پیِٟٙبؿي ثٟجٛؿ لبثُ تٛرٟی ام ٘ؾل ٔیناٖ تِؾیْ ٚ ٔیناٖ ؽغبي ٔخجت ؿك ٔمبی اي وـٝ ایـٗ   ٌٝ ثب ًیٌتٓ ًبؿٜ ؿاُتٝ ثـٝ ٌٛ٘ـ

 ٞبي ِٔبثٝ ؿیٍل ؿاكؿ. ًیٌتٓ ٕٞبٖ ًغظ وبكآیی یب ؿك ٔٛاكؿي ثٟتل ؿك ٔمبیٌٝ ثب ًیٌتٓ

 وّٕبت وّیـي

 GFFًیٌتٓ تِؾیْ ٘فٛف، ٔیناٖ تِؾیْ، ٔیناٖ ؽغبي ٔخجت، ُجىٝ فٔجی 
 

                                                           
1Intrusion Detection System 
2Detection Rate 
3False Positive Rate 
4Generalized Feed Forward 



 CCITC 2014 ډؼمً٭ٍ ډٺبلار ايڅیه ٽىٶَاؤ ډچی ٽبډذیًسَ، ٵىبيٍی ا٥لا٭بر ي اٍسجب٥بر
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 ٔمـٔٝ-1
َب ٍا ىځَځًن ٕبهشٍ اىٌٍٙي َٕی٬ ٽبډذیًسََب ٍيٗ َبی ًهیٌَ ٕبُی ا٥لا٭بر ي ى

إز( ثب إشٶبىٌ اُ ایه ٙیًٌ َبی ػيیي ثَای ىٕشیبثی ثٍ ىاىٌ َب، اډىیز ا٥لا٭بر 

ځیَى( اُ ًٕی ىیڂَ ثًٕیچٍ ٽبٍثَان ٱیَ ډؼبُ ىٍ ډٮَٟ ه٦َ ي إٓیت ػيی ٹَاٍ ډی

َب ٽبډذیًسََب ثٍ یټ ډًڅٶٍ إبٕی ىٍ ُويځی ٍيُډٌَ ډب سجيیڄ ٙيٌ اوير ٍيُاوٍ ډیچیًن

ًٙى ي كؼڈ ٭٪یمی اُ ا٥لا٭بر ي ىاىٌ َب ثًٕیچٍ ٽبٍثَان ى٘ ىٍ ایىشَوز اوؼبڇ ډیسَاٽ

ية ىٍ َٕإَ ػُبن ثٍ اٙشَاٻ ځٌاٙشٍ ٙيٌ إز( اډب ډٖبڅٍ ډلبٵ٪ز اُ ایه ا٥لا٭بر 

ي ىاىٌ َب ثی٘ اُ دی٘ كبیِ اَمیز إز ؿَا ٽٍ اوياٌُ ٙجپٍ َبی ٽبډذیًسَی ثٍ ٥ًٍ 

ي اُ  كمچٍاُ و٪َ َيٳ ډُبػڈ ىٍ  ی٘ إز(ٙڂٶز اوڂیِی ٍيُاوٍ ىٍ كبڃ اٵِا

و٪َ ایىپٍ ؿٍ ثٮيی اُ اډىیز ډًٍى كمچٍ ٹَاٍ ځَٵشٍ إز، كملار ٍا 

، كملار -، كملار اُ ٍاٌ ىيٍ,ىٍ ؿُبٍ ىٕشٍ كملار ٽبٍثَ ثٍ ٍیٍٚ

ٽىىي( كملار ٽبٍثَ سٺٖیڈ ثىيی ډی /ي كملار ٹ٬٦ َٕيیٔ .دًی٘

ىٍ آن كمچٍ ٽىىيٌ  # ىٕشٍ ای اُ كملار َٖشىي ٽU2Rٍثٍ ٍیٍٚ $

ٽىي ډؼًَُبی ٽبٍثَ وَډبڃ ٍا سٞبكت ٽىي( ىٍ كملار اُ ٍاٌ سلاٗ ډی

َبیٲیَ ډٮشجَثُیپٖیٖشمملچی # اُیپمبٙیىَاَييٍىٕشَٕیR2Lىيٍ $

# Probeًٍٝسمیذٌیَى( كملار دًی٘ $

كملار ٹ٬٦  .َبیىٶًًثُآوبٕزٙبډچجٍَٕیًدًیٚجٍَيیٖیٖشمجَاییبٵشىَاٌ

وياُی َٕيیٔ كملاسی َٖشىي یب اُ ٽبٍ ا( DoS) َٕيیٔ

 ًٙى(ٽُيٍآويٍهًإز َبیمَٚي٭پبٍثَس٦ًٕٖیٖشمجَآيٍىَىمی

-َبیی َٖشىي ٽٍ ثَای و٪بٍر ثَ ٵٮبڅیز ٙجپٍَبی سٚویٜ وٶًً ٕیٖشڈٕیٖشڈ

ثَإبٓ و٫ً َبی اډىیشی ٥َاكی ٙيٌ اوي( َبی ٽبډذیًسَی ي ثٍ ډى٪ًٍ ٕیبٕز

ٌ ٭ميٌ سٺٖیڈ ي سلچیڄ ٕیٖشڈ َبی سٚویٜ وٶًً ثٍ ىي ځَي سؼِیٍ

( ثٍ ٥ًٍ 1ي سٚویٜ ًٕر إشٶبىٌ 0ًٙوير سٚویٜ وبَىؼبٍیثىيی ډی

َبیی اُ ٍٵشبٍَبی  ٽچی ٕیٖشڈ َبی سٚویٜ وبَىؼبٍی، اثشيا ومبیٍ

وَډبڃ ي َىؼبٍ ٍا سٚپیڄ ىاىٌ، ٕذٔ ََځًوٍ سو٦ی ي یب اولَاٳ اُ ایه 

-َبی وَډبڃ ٍا ثٍ ٭ىًان ٍٵشبٍی وبَىؼبٍ ي ډُبػمبوٍ سچٺی ډی ومبیٍ

ومبیىي( څٌا ٹبثچیز اٝچی ایه ٕیٖشڈ َب سٚویٜ كملار ػيیي ي 

وبٙىبهشٍ إز( ٕیٖشڈ َبی سٚویٜ ًٕر إشٶبىٌ ثب ىاٙشه ا٥لا٫ اُ 

دَىاُوي اڅڂًَبی كملار ډوشچٴ، ثٍ سٚویٜ كملار ٙىبهشٍ ٙيٌ ډی

ثب سًػٍ ثٍ ي څٌا ٹبىٍ ثٍ سٚویٜ كملار وبٙىبهشٍ ي ػيیي ومی ثبٙىي( 

ثَای دَىاُٗ ډلشًای ا٥لا٭بر ثٍ ٍيٗ َبی هبٝی ډًٍى ویبُ كؼڈ ٭٪یڈ ا٥لا٭بر 

َبی ثٍ ىڅیڄ ډبَیز ٱیَاڅڂًٍیشمی ٍيُٙبی وٶًً ثٍ ٙجپٍإز ي َمـىیه 

َبی ډ٦َف ٙيٌ ثَای ډٺبثچٍ ثب كملار ویِ ثبیي ىاٍای ٽبډذیًسَی، ٍيٗ

                                                           
1   User to Root 
2   Remote to Local 
3   Probe 
4   Denial of Service 
5   Anomaly detection 
6  Misuse detection 

ډبَیز ٱیَ اڅڂًٍیشمی ثبٙي( ثىبثَایه ٥َف یټ ٍيٗ ػُز ډٺبثچٍ ثب 

ًٍٝر ٽٚٴ ي ٙىبهز ٕىبٍیًی آن اډپبن دٌیَ إز( وٶًً، ٭مًډبً ىٍ

َبی ډمیِی ىٍ كؼڈ ثبلا ثٍ ډىبث٬ ي ُډبن اػَای ثٖیبٍ سٚویٜ وٶًً ثب إشٶبىٌ اُ ىاىٌ

ُیبىی ویبُ ىاٍى ٽٍ اڅڂًٍیشڈ َبی ىاىٌ ٽبيی ٕىشی ثب ایه َٙای٤ دیـیيځی ُیبىی 

 ثٍ هًٞٛ ىٍ ُډیىٍ سٚویIDSٜسلٺیٺبر ٵٮچی ىٍ ىاٍوي( اُ ایه ٍي 

وبَىؼبٍی ي سٚویٜ ثَ إبٓ يیْځی َبی ډٚوٞبسجیٚشَثَ ٍيٗ 

َبی ثَ ، اڅڂًٍیشڈ3، ډيڃ َبی ٵَآیىي ډبٍٽًٳ2َبی ډيڃ ٕبُی آډبٍی

َبی ٭ٞجی ي ي إشٶبىٌ اُ ٙجپٍ +,َبی ىاىٌ ٽبيی، ٍي4ٗإبٓ ٹب٭يٌ

 (],[َبی ًَٙمىي سمَٽِ یبٵشٍ إز َب ي اڅڂًٍیشڈٕبیَ ٍيٗ

اكی سٚویٜ وٶًً ٽٍ ثَ إبٓ یټ ٙیًٌ ػيیي ىٍ ٥َ ]-[ىٍ 

سٚویٜ وبَىؼبٍی ثًىٌ ي اُ ډى٦ٸ ٵبُی ثٍ َمَاٌ سَٽیجی اُ ؿىيیه 

SOMاٍایٍ ٙيٌ  3++-ٽىي س٤ًٕ ػَِ ٍ ي ػبوبسبن ىٍ ٕبڃ إشٶبىٌ ډی

ىٍٝي ي  +4إز( ډیِان سٚویٜ ي ه٦ب ىٍ ایه ٍيٗ ثٍ سَسیت 

 ىٍٝي إز( +,*4-

ی اوشوبة ٝٶبر ي یټ ٍيٗ ػيیي ثب إشٶبىٌ اُ ٵیچشَ ٵیَٚ ثَا

دیٚىُبى ٙيٌ إز(  2++-ثىيی كملار س٤ًٕ ثقٲياى ىٍ ٕبڃ ىٕشٍ

ٽىي ي وشبیغ وٚبن ایه ٍيٗ اُ ؿُبٍ ٙجپٍ ٭ٞجی ډوشچٴ إشٶبىٌ ډی

ٍٙي ىاٙشٍ إز  ,,ثىيیىَي ٽٍ ډیِان سٚویٜ ي ډیِان ىٕشٍډی

].[) 

یټ ٕیٖشڈ سٚویٜ سَٽیجی ٽٍ اُ سَٽیت سٚویٜ وبَىؼبٍی ي 

ٽىي ىٍ شٶبىٌ ثب إشٶبىٌ اُ ډى٦ٸ ٵبُی إشٶبىٌ ډیسٚویٜ ًٕر إ

ځِاٍٗ ٙيٌ إز( وشبیغ  2++-س٤ًٕ ٙبومًځبڇ ي اىٍیٔ ىٍ ٕبڃ  ]/[

ىَي ٽٍ ډیِان سٚویٜ ثَای َمٍ اوًا٫ كملار اٵِای٘ یبٵشٍ وٚبن ډی

 ىٍٝي ثيٕز آډيٌ إز(  44*+4إز ي ىٹز سٚویٜ كملار ویِ 

جی ډوشچٴ ُډبوی ٽٍ ىٍ یټ سلٺیٸ ػيیي ٽبٍآیی ٙجپٍ َبی ٭ٞ

اُ سمبڇ ٍٽًٍىَبی دبیڂبٌ ىاىٌ ډًػًى ىٍ اډَ آډًُٗ ٙجپٍ إشٶبىٌ 

ثٍَٕی ٙيٌ إز( ىٍ ایه سلٺیٸ دىغ  2++-ٙيٌ س٤ًٕ ثقٲياى ىٍ ٕبڃ 

و٫ً ٙجپٍ ٭ٞجی ډوشچٴ ثٍَٕی ٙيٌ إز5 ٙجپٍ ٭ٞجی دَٕذشَين 

َب ثٍ ٙیًٌ # ، ٙجپٍ ٭ٞجی ډجشىی ثَ وڂبٙز يیْځیMLP$ -,ؿىي لایٍ

                                                           
7  statistical model 

8  Markov process models 

9  Rule-based algorithms 

10  Data mining techniques 

11Classification Rate 
12  Multilayer Perceptron Neural Network 
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، ٙجپٍ -اڅمبن )# ، ٙجپٍ ٭ٞجی ػَىنSOFM$ ,ٕبُډبويَی ٙيٌ هًى

#( RBF$ .ٙجپٍ ٭ٞجی ثبُځٚشی ي ٙجپٍ ٭ٞجی سبثٮی ډجشىی ثَ ٙٮب٫

َب ثٍ سَسیت وشبیغ وٚبن ىاى ٽٍ ډیِان سٚویٜ ىٍٕشی ثَای ایه ٙجپٍ

ثٍ ًٍٝر ىٍٝي إز  24*.-ي  43*//،  43*1.،  43*3-،  44*1,

]0[ ) 

ثَ إبٓ ٙجپٍ َبی ٭ٞجی ي  یټ ٕیٖشڈ سٚویٜ وٶًً ]1[ىٍ 

ٵبُی ٥َاكی ٙيٌ إز( ایه ٕیٖشڈ ثُجًى ٹبثڄ سًػُی ىٍ ډٺبیٍٖ ثب 

ي ىٍ ٕبڃ  َبی ىیڂَ ىاٍىي ٍيٗ /َبی ىٍهز سٞمیڈ ځیَیٍيٗ

 ثٍ ؿبح ٍٕیيٌ إز( +,+-

إشٶبىٌ  0اُ یټ ٍيٗ سَٽیجی ي ثُیىٍ ٕبُی اػشمب٫ ًٍار ]2[ىٍ 

َب ډَث٣ً ثٍ سَیه يیْځی ٽىي ډىبٕتٙيٌ إز( ىٍ ثو٘ ايڃ ٕٮی ډی

ثىيی كملار سَاٵیټ ٙجپٍ ٍا اوشوبة ٽىي ي ىٍ ثو٘ ثٮي ثٍ ٥جٺٍ

 -,+-ثىيی ىٍ ایه ډٺبڅٍ ٽٍ ىٍ ٕبڃ دَىاُى( ىٹز ٥جٺٍډوشچٴ ډی

 ىٍٝي إز( .4*.ؿبح ٙيٌ إز 

 1ٽىي ډیِان ه٦بی ډظجز، ه٦بی ډىٶیٕٮی ډی ]3[وًیٖىيٌ ىٍ 

وٶًً ٍا ثب إشٶبىٌ اُ ٙجپٍ ي ُډبن آډًُٗ ٙجپٍ ٭ٞجی ثَای سٚویٜ 

ثُجًى یبٵشٍ ٽبَ٘ ىَي( ډیِان سٚویٜ ىٍ ایه ډٺبڅٍ ٽٍ SOM٭ٞجی 

ي DoS،U2R،R2Lؿبح ٙيٌ إز ثَای كملار  -,+-ىٍ ٕبڃ 

Probe ي ډیِان ه٦بی ډظجز  -4*1ي  40*4،  14،  44*1ثٍ سَسیت-*, 

 ثٍ ًٍٝر ىٍٝي إز(

ىٍ ٕبڃ  یټ اڅڂًٍیشڈ ٥جٺٍ ثىيی سٚویٜ وٶًً ػيیي ]4[ىٍ  

ثب  2ډٮَٵی ٙيٌ إز( ىٍ ایه اڅڂًٍیشڈ ډبٙیه ثَىاٍ دٚشیجبن /,+-

-سَٽیت ٙيٌ إز( وشبیغ وٚبن اُ ىٹز ٥جٺٍ 3َبسئًٍی ٽچًوی ډًٍؿٍ

ثىيی ي ٽبٍآیی ُډبن اػَا ىٍ ایه اڅڂًٍیشڈ ىاٍى( ىٍٝي سٚویٜ ىٍ ایه 

 ىٍٝي إز( 1*,+ي ډیِان ه٦بی ډظجز  /4*31ٍيٗ 

يیْځی ىیياٍی ثَ إبٓ ٕشبٌٍ ؿُبٍ یټ ٍيٗ سًڅیي  ]+,[ىٍ 

ثىيی دىغ ځًٍٙ ثٍ ډى٪ًٍ اٍُیبثی ٵبٝچٍ ثیه ومًوٍ َب ثَای ٥جٺٍ

ثىيی ىٍ دیٚىُبى ٙيٌ إز( ىٹز ٥جٺٍ /,+-ٽلآ ډوشچٴ ىٍ ٕبڃ 

 ىٍٝي إز( /4*0.ایه ٍيٗ 

                                                           
1Self-Organizing Feature Maps 
2Jordan- Elman Neural Network  
3Radial Basis Function 
4Decision tree 
5Particle swarm optimization 
6false negative rate 
7Support Vector Machine 
8Ant Colony Optimization 

٭لايٌ ثَ سلٺیٺبر ٵًٷ، إشبوياٍى َب، یبىىاٙز َب ي ٍَىمًى َبی 

بُی ٙجپٍ َب س٤ًٕ َٙٽز َبی ډٮشجَ، ٵَاياوی ىٍ ُډیىٍ ایمه ٕ

ډًٕٖبر ثیه اڅمچچی إشبوياٍى ي ٽبٍٙىبٕبن ایمىی ډىشَٚ ٙيٌ إز( 

َبی اډىیشی ډوشچٴ َىًُ ٙبَي كملار ٭چیَٱڈ  ثپبٍځیَی ډپبویِڇ

ػيیيی ٭چیٍ ٙجپٍ َبی ٽبډذیًسَی َٖشیڈ( ثوًٞٛ كملار ٹ٬٦ 

ٺبثچٍ ثب َٕيیٔ ثٍ ىڅیڄ ٕبىځی ىٍ اػَا ي ٭يڇ ٍاٌ كڄ ٹ٦ٮی ػُز ډ

َب ثٍ ډى٪ًٍ ثُجًى آوُب ٍي ثٍ اٵِای٘ إز( ثٍ ََكبڃ ثب َمٍ ایه سلاٗ

َبی ثیٚشَی ي ثيٕز آيٍىن وشبیغ ثُشَ ىٍ سٚویٜ لاُڇ إز سلاٗ

 اوؼبڇ ًٙى( 

ًٙى یټ ٕیٖشڈ سٚویٜ وٶًً  ډجشىی ثَ ىٍ ایه ډٺبڅٍ ٕٮی ډی

اٙشٍ ای ٽٍ ٽبٍآیی ثبلاسَ ي ه٦بی ٽمشَی ىٙجپٍ ٥َاكی ًٙى ثٍ ځًوٍ

 ثبٙي(

ىڅیڄ اٝچی ثَای إشٶبىٌ اُ ٙجپٍ َبی ٭ٞجی ىٍ سٚویٜ وٶًً 

-ٹبثچیز سٮمیڈ ىَی آوُبٕز ٽٍ ٕجت سٚویٜ كملار وبٙىبهشٍ ډی

َبی ٭ٞجی ثٍ ًٍٝر سًان اُ ٙجپٍَبی سٚویٜ ډیًٙى( ىٍ ٕیٖشڈ

َبی ٭ٞجی ثب ٕبىٌ یب سَٽیجی اُ ٙجپٍ َبی ٭ٞجی ي یب سَٽیت ٙجپٍ

 ٌ ٽَى(  َبی ىیڂَ إشٶبىٍيٗ

َبی ډوشچٶی ىاٍى ي آډًُٗ ٙجپٍ ٭ٞجی ٕیٖشڈ دیٚىُبىی لایٍ

َبی ًٙى( ثٮي اُ دی٘ دَىاُٗ ثَ ٍيی ىاىٌىٍ ىي ډَكچٍ اوؼبڇ ډی

ًٙوي( ىٍ ايڅیه ډَكچٍ ثىيی ډیاٝچی ایه ٍٽًٍىَب ىٍ دىغ ىٕشٍ ٥جٺٍ

ثَای ََ ىٕشٍ اُ ٍٽًٍىَب يػًى ىاٍى( ىٍ ََ GFFدىغ ٙجپٍ ٭ٞجی 

سىُب ٍٽًٍىَبی ډَث٣ً ثٍ َمبن ىٕشٍ يػًى ىاٍى ي GFFٙجپٍ ٭ٞجی 

ًٙى( هَيػی ایه ډَكچٍ ثٍ یټ ٙجپٍ ٭ٞجی آډًُٗ ىاىٌ ډی

GFFًٙى( ثٮي اُ ایه ىي ډَكچٍ ىیڂَ ثٍ ٭ىًان ىيډیه ډَكچٍ ىاىٌ ډی

ٍٕي( ثپبٍځیَی ایه ىي ډَكچٍ ىٍ آډًُٗ ٙجپٍ ٭ٞجی ثٍ دبیبن ډی

ای٘ ٽبٍآیی ىٍ ډٺبیٍٖ آډًُٗ ي سَٽیت ٙجپٍ ٭ٞجی ٕجت ثُجًى ي اٵِ

 ًٙى(ثب ٕیٖشڈ َبی ډًػًى ډی

ي ډِایبی آن ثیبن ډی  GFF،ٙجپٍ ٭ٞجی -ىٍاىاډةډٺبڅُيٍثو٘

ثٍ سًٝیٴ دبیڂبٌ ىاىٌ إشٶبىٌ ٙيٌ ثَای اوؼبڇ ٙجیٍ .ًٙى( ىٍثو٘

،ٕیٖشڈ دیٚىُبىی ثَای سٚویٜ /ٕبُی دَىاهشٍ ډی ًٙى(ىٍثو٘

ثٍَٕی ٽبٍآیی ٕیٖشڈ  وٶًً ډٮَٵی ډی ًٙى( دبٍاډشََبی اٍُیبثی ثَای

، آُډبیٚبر اوؼبڇ ٙيٌ ٍا 1اٍایٍ ډی ًٙى( ثو٘ 0دیٚىُبىی ىٍثو٘

 2وٚبن ډی ىَي( ډٺبیٍٖ ٕیٖشڈ دیٚىُبىی ثب ٕیٖشڈ ٕبىٌ ىٍ ثو٘ 

 3ي  ډٺبیٍٖ ٽبٍآیی آن ثب ٕیٖشڈ َبی سٚویٜ وٶًً ىیڂَ ىٍ ثو٘ 
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 .4.,َ ډبٌ ډُ )إلاډی ياكي ډَيىٙز ىاوٚڂبٌ آُاى ++/

 

ی ځیَیبُډٺبڅًُدیٚىُبىار ثَا، وشیؼ4ٍسَٚیق ډی ځَىى ي وُبیشبًىٍثو٘

 .ٽبٍَبیآیىيَجیبومیڂَىى

 GFFُجىٝ فٔجی -2

َبی ٭ٞجی ثٍ ىڅیڄ سًاوبیی یبىځیَی ي ٕبُځبٍی ىٍ اٽظَ ٙجپٍ

َبی ٭ٞجی ًٙوي( سٶبير ٙجپٍَبی سٚویٜ وٶًً إشٶبىٌ ډیٕیٖشڈ

ډوشچٴ ىٍ ٕبهشبٍ آوُب یٮىی سٮياى لایٍ َبی يٍيىی، ډیبوی، هَيػی ي 

إز( اڅڂًَبی یبىځیَی  َمـىیه ىٍ ولًٌ آډًُٗ ي اڅڂًَبی یبىځیَی

سًاوىي ثٍ ًٍٝر ثبو٪بٍر، ثيين و٪بٍر ي یب سَٽیجی اُ ََىي ثبٙىي( ډی

ىٍ یبىځیَی ثب و٪بٍر ػًاة ډ٦چًة ٕیٖشڈ یبىځیَويٌ اُ ٹجڄ آډبىٌ 

إز یٮىی ثٍ ه٦بی یبىځیَی ٽٍ َمبن ه٦بی ثیه ډٺياٍ ډ٦چًة ي 

٩َ ډٺياٍ ياٹٮی إز ىٕشَٕی هًاَي ىاٙز( ىٍ یبىځیَی ثيين وب

 ػًاة ډ٦چًة ثَای ٕیٖشڈ یبىځیَويٌ ډًػًى ویٖز(

ومًوٍ هبٝی اُ دَٕذشَين ؿىي لایٍ إز ثٍ GFFٙجپٍ ٭ٞجی 

سًاوي ىٍ ػَیبن یټ یب ؿىيیه لایٍ دَٗ ٽىي( ٽٍ اسٞبلار آن ډی٥ًٍی

ٙبډڄ یټ لایٍ يٍيىی، كياٹڄ یټ لایٍ ډیبوی ي GFFٙجپٍ ٭ٞجی 

 یټ لایٍ هَيػی إز(

آن ٍا كڄ GFFبڅٍ ای ٽٍ ٙجپٍ ٭ٞجی ىٍ سئًٍی ََ ومًوٍ ډٖ

ٹبثڄ كڄ إز( اډب ىٍ ٭مڄ ایه ٙجپٍ َب اٱچت MLPٽىىي ثٍ يٕیچٍ ډی

ٽىىي یټ ومًوٍ ډٚوٜ اُ ایه ډٖبیڄ ٍا ثب ٽبٍآیی ثیٚشَی كڄ ډی

ډٖبیڄ، ډٖبڅٍ ىي ډبٍدیؾ إز( ثيين ایه ٽٍ ثوًاَیڈ ثٍ ثیبن ایه 

ٽىیڈ ٽٍ یټ یډٖبڅٍ ثذَىاُیڈ سىُب ثٍ ثیبن ایه ډٖبڅٍ اٽشٶب ډ

MLP ًُٗإشبوياٍى ثَای كڄ ایه ډٖبڅٍ ثٍ ٝيَب سپَاٍ ثیٚشَ ثَای آډ

وٖجز ثٍ ایه ٙجپٍ ٭ٞجی ویبُ ىاٍى $ثَای ٙجپٍ ای ثٍ َمبن اوياٌُ#( 

سًاوبیی ثَای دی٘ ثَىن ٵٮبڅیز َب ثًٕیچٍ ثبی GFFاډشیبُ ٙجپٍ َبی 

َ ثٍ سَبی وِىیټَب إز( وشیؼٍ ایىپٍ آډًُٗ لایٍدبٓ ٽَىن لایٍ

 يٍيىی ډئطَسَ إز(

آډًُٗ ایه ٙجپٍ َمَاٌ ثب و٪بٍر إز( ایه ٙجپٍ سًاوبیی سٮمیڈ 

سًاوي هَيػی ډىبٕت ٍا ثَای يٍيىی َبیی ٽٍ آډًُٗ ويیيٌ ىاٍى ي ډی

 إز، سًڅیي ٽىي( 

 تٛٓیف پبیٍبٜ ؿاؿٜ-3

َب ثًى ٽٍ ثًٕیچٍ ايڅیه ډؼمً٭ٍ اُ اٍُیبة 443,اٍُیبة سٚویٜ وٶًً 

ي آُډبیٚڂبٌ DARPAىٍ څیىپًڅه ي سلز و٪بٍر MITآُډبیٚڂبٌ 

سلٺیٺبسی ویَيی ًَایی ایؼبى ٙي( ایه اٍُیبة َب وٺ٘ ډئطَی ىٍ ػُز 

َبی ډلٺٺبن ىٍ ُډیىٍ سٚویٜ وٶًً ثٍ ٭ُيٌ ىاٍوي( ثَای ىَی سلاٗ

ډًٍى  ,/يیْځی ډَسج٤ ثٍ َڈ يػًى ىاٍى(  -/سًٝیٴ یټ اسٞبڃ ٙجپٍ 

 ىَي( و٫ً اسٞبڃ ٍا وٚبن ډیَبی اسٞبڃ ي آهَیه ٵیچي ايڃ، يیْځی

-إشٶبىٌ ډی KDD Cup 99ثَای اوؼبڇ آُډبیٚبر اُ دبیڂبٌ ىاىٌ 

إز(  443,ًٙى ٽٍ وٖوٍ ىیڂَی اُ اٍُیبة 

ایىمؼمً٭ٍ،ٙبډلا٥لا٭بسبسٞبلاسٚجپُملچیىیَيیًُایی 

آډَیپبثُبو٢مبډبوًا٭ڂٖشَىَبیبُكملاسٚجیُٖبُیٚيٌ إز( ثَایَُاسٞبڅيٍ 

 ,/ایىمؼمً٭ُياىَُب، 

ىٕشةډٚوُُٞبیبٝچی، /وُٞشٮَیٶڂَىیيَپُبیىمٚوُُٞبثٍډٚ

َبی سَاٵیپمجشىیجَُډبوًډٚوٍَٞبیملشًایی،ډٚوٍٞډٚوٍٞ

ًٙوي( ََاسٞبڅياٍایجَؿٖجی َبیشَاٵیپمجشىیجَډیِثبوشٺٖیمجىيیمی

ٽىياسٞبڅمٌٽًٍوَډبلإشًیبیپیبُاوًا٭لملار(ىٍ ایه إشپُمٚوٞمی

ي سٖز يػًى ىاٍى( ثَای  َبی ډوشچٶی ثَای آډًُٗدبیڂبٌ ىاىٌ ډؼمً٭ٍ

ي  kddcup.data_10_percentای سلز ٭ىًان آډًُٗ اُ دبیڂبٌ ىاىٌ

اوًا٫  .ًٙىإشٶبىٌ ډیcorrectedای ثٍ وبڇ ثَای سٖز اُ دبیڂبٌ ىاىٌ

كملاسی ٽٍ ىٍ ایه ىي دبیڂبٌ ىاىٌ يػًى ىاٍى ثٍ َمَاٌ سٮياى آوُب ثٍ 

ـىیه ىٍ ایه # آيٍىٌ ٙيٌ إز( َم,سٶپیټ و٫ً كمچٍ ىٍ ػييڃ $

َبی سٖز ػييڃ سٮياى كملار ثٍ ىٍٝي ویِ ىٍع ٙيٌ إز( ىٍ ىاىٌ

كملار ػيیيی ویِ يػًى ىاٍى( ډى٪ًٍ اُ كملار ػيیي كملاسی إز 

ٽٍ ىٍ ډؼمً٭ٍ ىاىٌ آډًُٗ يػًى وياٍى اډب ىٍ دبیڂبٌ ىاىٌ سٖز ثٍ 

ىڅیڄ ډبَیز آوُب ایه كملار ٹَاٍ ىاىٌ ٙيٌ إز( یټ ٕیٖشڈ 

 ة ثبیي ثشًاوي ایه كملار ػيیي ٍا ٙىبٕبیی ٽىي(سٚویٜ وٶًً هً

 ( : تٛمیـ ا٘ٛاؿ عٕلات ٔؾتّف ؿك پبیٍبٜ ؿاؿٜ آٔٛمٍ ٚ تٌت 1رـَٚ )

  ىٕشٍ
 سٖز آډًُٗ

 ىٍٝي سٮياى ىٍٝي سٮياى

Normal  42-23 43*,1 1+04. /3*,4 
DoS  .4,/03 -/*24 --430. 4+*2. 

Probe  /,+2 3.*+ /,11 ./*, 
U2R  0- +,*+ --3 +2*+ 
R2L  ,,-1 --*+ ,1,34 -*0 
 ++, 4-+,,. ++, ,-+/4/  ډؼم٫ً

 علط ًیٌتٓ پیِٟٙبؿي-4

ثب اڅُبڇ اُ ٕیٖشڈ آډًُٙی ٽٍ ثٍ ًٍٝر ډَكچٍ ای إز ي یبىځیَويٌ 

ٽىي یټ ٕیٖشڈ سٚویٜ ىٍ ََ ډَكچٍ ا٥لا٭بر ػيیيی ٽٖت ډی

ٍ ٭ٞجی ًٙى( ىٍ ډَكچٍ ايڃ اُ دىغ ٙجپوٶًً ىي ډَكچٍ ای دیٚىُبى ډی

ثیىىي ي ىٍ ډَكچٍ ىيڇ اُ ٽٍ ََ یټ ثوٚی اُ دبیڂبٌ ىاىٌ ٍا آډًُٗ ډی

َبی ٭ٞجی ډَكچٍ ايڃ ثٍ ډى٪ًٍ وشیؼٍ یټ ٙجپٍ ٭ٞجی ډٚبثٍ ٙجپٍ
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 .4.,َ ډبٌ ډُ )إلاډی ياكي ډَيىٙز ىاوٚڂبٌ آُاى ,+/

 

ًٙى( اوڂیٌِ ډب ثَای إشٶبىٌ اُ ځیَی ي سٚویٜ وُبیی إشٶبىٌ ډی

ؿىیه ٍيٙی ایه ثًى ٽٍ ١مه ثيٕز آيٍىن وشبیغ ډ٦چًة ىٍ ډَكچٍ 

ایه ٍيٗ ٍا ثب ٍيٗ آډًُٗ ډٮمًڃ ثَای ٙجپٍ َبی ٭ٞجی  دی٘ ثیىی

 # وٚبن ىاىٌ ٙيٌ إز(,ویِ ډٺبیٍٖ ٽىیڈ( ایه ډيڃ ىٍ ٙپڄ $

 

(:  ًبؽتبك ٔـَ پیِٟٙبؿي ٔٛكؿ اًتفبؿٜ ثلاي ًیٌتٓ 1ُىُ )

 تِؾیْ ٘فٛف

ٽىیي ىٍ ډَكچٍ ايڃ آډًُٗ دىغ َمبو٦ًٍ ٽٍ ىٍ ٙپڄ ډٚبَيٌ ډی

ٙجپٍ ٭ٞجی يػًى ىاٍى( ىٍ ډَكچٍ ٙجپٍ ٭ٞجی ي ىٍ ډَكچٍ ىيڇ یټ 

٭ىَٞ ىٍ لایٍ  ,/ايڃ سمبډی ٙجپٍ َب اُ ٕبهشبٍ یپٖبوی ثَهًٍىاٍوي( 

٭ىَٞ ىٍ لایٍ هَيػی ٽٍ ایه  0٭ىَٞ ىٍ لایٍ ډیبوی ي  0يٍيىی، 

ًٙى( ىٍ ایه ومبی٘ ىاىٌ ډی [5 ,5 ,41]ٕبهشبٍ ثٍ اهشٞبٍ ثٍ ًٍٝر 

ُٗ یپی اُ ىٕشٍ ډَكچٍ دىغ ٙجپٍ ٭ٞجی ډوشچٴ ٽٍ ََ یټ ثَای آډً

-GFFٍيوي يػًى ىاٍى( یٮىی َبی كملار ي وَډبڃ ثپبٍ ډی

Normal[41; 5; 5] ،ثَای آډًُٗ اسٞبلار وَډبڃGFF-DoS[41; 

ثَای  DoS ،GFF-Probe[41; 5; 5]ثَای آډًُٗ اسٞبلار  [5 ;5

ثَای آډًُٗ  Probe ،GFF-U2R[41; 5; 5]آډًُٗ اسٞبلار 

ثَای آډًُٗ اسٞبلار  GFF-R2L[41; 5; 5]ي U2Rاسٞبلار 

R2Lٍيى( ثب سًػٍ ثٍ سٮياى ٭ىبَٝ ََ یټ اُ دىغ ىٕشٍ، ثپبٍ ډی

ډبسَیٔ َبی يٍيىی ثَای ََ یټ اُ ٙجپٍ َب ډشٶبير إز( ډبسَیٔ 

0ي ډبسَیٔ هَيػی آن  42-23,/يٍيىی ثَای ٙجپٍ ايڃ 

ي ډبسَیٔ  .4,/03,/ىيڇ ، ډبسَیٔ يٍيىی ثَای ٙجپٍ 42-23

,/، ډبسَیٔ يٍيىی ثَای ٙجپٍ ًٕڇ 0.4,/03هَيػی آن 

، ډبسَیٔ يٍيىی ثَای ٙجپٍ  0/,+2ي ډبسَیٔ هَيػی آن  2+,/

ي ډبسَیٔ يٍيىی ثَای  -00ػی آن ي ډبسَیٔ هَي -0,/ؿُبٍڇ 

إز( ایه  0,,-1ي ډبسَیٔ هَيػی آن  ,,-1,/ٙجپٍ دىؼڈ 

سًاوي َڈ ثٍ ًٍٝر ډشًاڅی ي َڈ ثٍ ًٍٝر ډًاُی اوؼبڇ ىاى ډَكچٍ ډی

دبیبن ایه ډَكچٍ ٽٍ ډب ثٍ ًٍٝر ډشًاڅی ایه ٭مڄ ٍا اوؼبڇ ىاىیڈ( ىٍ 

آیي ي اوش٪بٍ یټ ٙىبهز ػِیی وٖجز ثٍ ډؼمً٭ٍ ىاىٌ َب ثيٕز ډی

ٍيى يُن َبی ٙجپٍ َب ثٍ ځًوٍ ای سى٪یڈ ًٙوي ٽٍ ثَای ډَكچٍ ىيڇ ډی

ډىبٕت ًٙوي( دٔ اُ ػم٬ آيٍی هَيػی َبی ډَكچٍ ايڃ یټ ډبسَیٔ 

0/4/+-, یټ ٙجپٍ ًٙى ٽٍ ثٍ ٭ىًان يٍيىی ثسٚپیڄ ډی ٍ

ًٙى( ٕبهشبٍ ایه ٙجپٍ ثٍ ًٍٝر ٭ٞجی ىیڂَ ىٍ ډَكچٍ ىيڇ ىاىٌ ډی

GFF [5; 30; 30; 5]  ٍإز( ىٍ دبیبن ایه ډَكچٍ آډًُٗ ٙجپٍ َب ث

 ٍٕي(ډى٪ًٍ ٕیٖشڈ سٚویٜ وٶًً ثٍ دبیبن ډی

 پبكأتلٞبي اكمیبثی-5

ثَای اٍُیبثی ي ډٺبیٍٖ ٕیٖشڈ َبی ډوشچٴ ىٍ ُډیىٍ سٚویٜ وٶًً 

ًٙى اډب ىٍ ایه ډٺبڅٍ ٕٮی ٽَىٌ ایڈ اُ َبی ډوشچٶی إشٶبىٌ ډیدبٍاډشَ

سمبډی دبٍاډشََبی اٍُیبثی ډًػًى إشٶبىٌ ٽىیڈ( ىٍ ایه ثو٘ ؿُبٍ 

-دبٍاډشَ اٍُیبثی ثَای ډٺبیٍٖ ایه ٍيٗ ثب ٍيٗ َبی ىیڂَ ډٮَٵی ډی

 ًٙى( 

ډیِان سٚوی5ٜوٖجز ثیه سٮياى كملاسی ٽٍ ىٍٕز سٚویٜ ىاىٌ 

 ( ],,[مًوٍ َبی سٖز إزٙيٌ ي سٮياى ٽڄ و

َبی سٖز ډیِان ىٕشٍ ثىيی5ثیبن ٽىىيٌ وٖجز ثیه سٮياى ومًوٍ

َبی َمبن یټ ىٕشٍ ٽٍ ىٍٕز سٚویٜ ىاىٌ ٙيٌ ي سٮياى ٽڄ ومًوٍ

 .],,[ىٕشٍ إز(

ه٦بی ډظجز5ثیبوڂَ وٖجز ثیه سٮياى ومًوٍ اسٞبلاسی إز ٽٍ 

َبیی ٽٍ ىٍ ایه اٙشجبَبً ىٍ یټ ىٕشٍ ٹَاٍ ځَٵشٍ اوي ي سٮياى ٽڄ ومًوٍ

 (],,[ىٕشٍ ٹَاٍ ځَٵشٍ اوي

-# ډلبٕجٍ ډی,ثب إشٶبىٌ اُ ٵَډًڃ $CPEدبٍاډشَ : 1َِیىٍ ٍيٗ

 ًٙى(

 

$,# 

ثٍ سَسیت وٚبن ىَىيٌ ډبسَیٔ ډؼبيٍر ي ډبسَیٔ Cي CMٽٍ    

َبی ډوشچٴ إز( سٮياى ىٕشmٍَب ي سٮياى ٽڄ ومًوٍ سٖزNَِیىٍ، 

 C(i , j)ًٙى ٽٍ ََ ٭ىَٞډی ډبسَیٔ َِیىٍ ویِ ثٍ ایه ًٍٝر سٮَیٴ

َبیی إز ٽٍ ډشچٸ ثٍ وٚبن ىَىيٌ َِیىٍ ػَیمٍ ثَای سٮياى ومًوٍ

اوي( ډبسَیٔ َِیىٍ اڇ ٹَاٍ ځَٵشjٍاوي اډب اٙشجبَبً ىٍ ىٕشٍ اڇ ثًىiٌىٕشٍ 

 # آډيٌ إز(-ىٍ ػييڃ $

 CPE( : ٔمبؿیل ٔبتلیي ٞنیٙٝ ثلاي ٔغبًجٝ  2رـَٚ )
هَيػی ډ٦چًة * هَيػی 

 ٙجپٍ
Normal DoS Probe U2R R2L 

Normal  + - , - - 
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 .4.,َ ډبٌ ډُ )إلاډی ياكي ډَيىٙز ىاوٚڂبٌ آُاى -+/

 

DoS  - + , - - 

Probe  , - + - - 

U2R  . - - + - 

R2L  / - - - + 

 ٞبآمٔبیَ-6

ثَای ثٍَٕی ولًٌ ٭مچپَى ایه ٙیًٌ آډًُٙی ي سٶبير آن ثب ٕیٖشمی 

ًٙى یټ ٕیٖشڈ ٽٍ آډًُٗ آن ثٍ ًٍٝر یټ ډَكچٍ ای اوؼبڇ ډی

َآیىي آډًُٗ یټ ډَكچٍ ای ویِ ٥َاكی ٙيٌ سٚویٜ وٶًً ډجشىی ثَ ٵ

ثَ ٍيی یټ NeuroSolutionإز( آُډبی٘ َب ثب إشٶبىٌ اُ وَڇ اٵِاٍ 

ځیڂب ثبیز كبٵ٪ٍ اوؼبڇ ٙيٌ  +*44ي ثب  T5500 (1.66 GH)دَىاُويٌ 

إز( ایه ٙجپٍ ٭ٞجی ٍا یټ ثبٍ ىٍ ٕیٖشڈ سٚویٜ وٶًً دیٚىُبىی 

ٽىیڈ( ٕیٖشڈ ٕشٶبىٌ ډیي ثبٍ ىیڂَ ىٍ ٕیٖشڈ سٚویٜ وٶًً ٕبىٌ ا

 # وٚبن ىاىٌ ٙيٌ إز(-سٚویٜ وٶًً ٕبىٌ ىٍ ٙپڄ $

 
( : ًیٌتٓ تِؾیْ ٘فٛف وٝ ُیٜٛ آٔٛمٍ ُجىٝ فٔجی ؿك 2ُىُ )

 آٖ ثٝ ٓٛكت یه ٔلعّٝ اي اًت.

# وشبیغ آُډبیٚبر ثب إشٶبىٌ اُ ىي ډيڃ آډيٌ /# ي $.ىٍ ػيايڃ $

ډیِان سٚویٜ  #،CRإز( ىٍ ََ ػييڃ ډٺبىیَ ډیِان ىٕشٍ ثىيی $

$DR$ ډیِان ه٦بی ډظجز ،#FP$ ٍي ډیِان َِیى #CPE )آډيٌ إز #

ٕشًن َبی ػيايڃ وٚبن ىَىيٌ هَيػی ٙجپٍ ي ٦ََٕب ثیبن ٽىىيٌ 

 هَيػی ډ٦چًة ٙجپٍ إز(

 ًبؿGFFٜ (: ٔبتلیي ٔزبٚكت ثلاي 3رـَٚ )
هَيػی ډ٦چًة * 

 هَيػی ٙجپٍ
Normal DoS Probe U2R R2L 

Normal  033-0 ,1. 140 2.- ,23 

DoS  2/2- ---++0 -0, .4 31 

Probe  041 30 ./02 ,+ ,3 

U2R  ,4 - ,/+ 02 ,+ 

R2L  ,/./1 - 13 12- ,,+, 

FP (%)  1,*-2 ,,*+ +.*-0 -.*41 41*-+ 

DR (%)  22*4, 

CPE  -0-*+ 

 ثب كٍٚ پیِٟٙبؿي GFF (: ٔبتلیي ٔزبٚكت ثلاي 4رـَٚ )
هَيػی ډ٦چًة * هَيػی 

 ٙجپٍ
Normal DoS Probe U2R R2L 

Normal  1+04, + - + + 

DoS  + --43.3 ,0 + + 

Probe  + + /,11 + + 

U2R  , + 1 --, + 

R2L  + + . + ,1,31 

FP (%)  ++-*+ + 1-+*+ + + 

DR (%)  44-*44 

CPE  +++,--*+ 

 

 

 

 

 

 

 

ٔمبیٌٝ ًیٌتٓ تِؾیْ ٘فٛف پیِٟٙبؿي ثب -7

 ًیٌتٓ تِؾیْ ٘فٛف ًبؿٜ

ى٪ًٍ ډٺبیٍٖ ثُشَ ٕیٖشڈ ٥َاكی ٙيٌ ثب ٍيٗ دیٚىُبىی ي ٍيٗ ثٍ ډ

# 0ٕبىٌ وشبیغ اٍایٍ ٙيٌ ىٍ ػيايڃ ثبلا ٍا ثٍ ًٍٝر هلاٍٝ ىٍ ػييڃ $

آيٍیڈ( ىٍ ایه ػييڃ ٍيٙی ٽٍ ىٍ ٵَآیىي آډًُٗ ٙجپٍ ٭ٞجی ډی

إشٶبىٌ ٙيٌ ي َمـىیه ىٍٝي هَيػی ٕیٖشڈ $ډیِان ىٕشٍ ثىيی# 

 آډيٌ إز(

یٌٝ ٘تبیذ ًیٌتٓ تِؾیْ ٘فٛف ؿك ؿٚ كٍٚ ًبؿٜ ٚ ٔمب# 5  0ػييڃ $

 پیِٟٙبؿي

ٍيٗ آډًُٗ 

 ٙجپٍ ٭ٞجی
 

  ډیِان ىٕشٍ ثىيی ٙجپٍ ٭ٞجی

Normal DoS Probe U2R R2L 

ٍيٗ 

دیٚىُبىی 

 GFFثب 

 

442*44 44.*44 ,++ 4.+*41 43,*44 

ٍيٗ ٕبىٌ 

 GFFثب 
 

+3*42 04*41 44*3- -0 3*1 

ٚبَيٌ إز، ٍيٗ ػيیيی ٽٍ َمبو٦ًٍ ٽٍ اُ ٍيی ػييڃ ٹبثڄ ډ

ثَای آډًُٗ ٕیٖشڈ سٚویٜ وٶًً ثپبٍ ٍٵشٍ إز وشبیغ ٹبثڄ سًػٍ ي 
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 .4.,َ ډبٌ ډُ )إلاډی ياكي ډَيىٙز ىاوٚڂبٌ آُاى .+/

 

ثٖیبٍ ثُشَی وٖجز ثٍ ٍيٗ آډًُٗ یټ ډَكچٍ ای ىاٍى( ثٍ ایه ًٍٝر 

# ډیِان سٚویٜ ىٍ ٍيٗ ػيیي 0# ي $/# ، $.ٽٍ ثب سًػٍ ثٍ ػيايڃ $

ثٖیبٍ ىٍٝي ٍيٗ ٕبىٌ  ,4*22ىٍٝي ٍٕیيٌ ٽٍ وٖجز ثٍ  44*-44ثٍ 

ډیِان ویِ ىٍ ٍيٗ ػيیي ثٍ  CPEثُجًى ىاٙشٍ إز( َمـىیه ډیِان 

 ثٖیبٍ ُیبىی ٽبَ٘ یبٵشٍ إز( 

وپشٍ ىیڂَی ٽٍ ثبیي ثٍ آن سًػٍ ىاٙشٍ ثبٙیڈ ىٍ ډًٍى ٍٕ ىٕشٍ 

Probe ،U2R يR2L ٍإز( ثب سًػٍ ثٍ ایىپٍ ىٍٝي كملار ػيیي ى

ي َمـىیه ثًىٌ  -1*43ي  -3*34،  -/*/4ایه ٍٕ ىٕشٍ ثٍ سَسیت 

سَاٽڈ ٍٽًٍىَب ثٍ ډى٪ًٍ آډًُٗ ىٍ ایه ٍٕ ىٕشٍ ثٖیبٍ ٽڈ إز اډب 

ًٙى ٽٍ ٕیٖشڈ ػيیي ثب ىٍٝي ثبلا ثٍ ٙویٜ ایه كملار ډٚبَيٌ ډی

 دَىاُى ي ثُجًى ٹبثڄ سًػُی وٖجز ثٍ ٍيٗ ٕبىٌ ىاٙشٍ إز(ډی

ٔمبیٌٝ ًیٌتٓ پیِٟٙبؿي ثب ًیٌتٓ ٞبي -8

 ؿیٍل

ب ٍيٗ دیٚىُبىی ٍا ثب ٕیٖشڈ ىٍ ایه ثو٘ ٕیٖشڈ ٥َاكی ٙيٌ ث

# آډيٌ 1ٽىیڈ( ایه وشبیغ ىٍ ػييڃ $َبی ٥َاكی ٙيٌ ىیڂَ ډٺبیٍٖ ډی

 إز( 

اځَ ثوًاَیڈ وشبیغ ٍا اُ و٪َ ډیِان ىٕشٍ ثىيی ډٺبیٍٖ ٽىیڈ ډٖبڅٍ 

ىٍ R2Lي U2Rاٝچی دبییه ثًىن ډیِان ىٕشٍ ثىيی ىٍ ىٕشٍ َبی 

ىڅیڄ دبییه ثًىن اٽظَ ٕیٖشڈ َبی سٚویٜ وٶًً إز ٽٍ ایه اډَ ثٍ 

 R2L$,,-1ٍٽًٍى# ي  -U2R$0َب، سٮياى ٍٽًٍىَبی ایه ىٕشٍ

ٍٽًٍى#، ىٍ دبیڂبٌ ىاىٌ إز( اډب ىٍ ٍيٗ دیٚىُبىی ایه ډٺبىیَ ثٍ 

ىٍ ٝي ٍٕیيٌ اوي( ىڅیڄ ایه ثُجًى، ٙیًٌ  ++,ثبلاسَیه كي هًى یٮىی 

ای ىٍ ٕیٖشڈ ٥َاكی ٙيٌ إز( ىٍ ٍيٗ ډب ایه آډًُٗ ىي ډَكچٍ

 َبی ىیڂَ ثبلاسَ إز(اُ َمٍ ٕیٖشڈ ډٺبىیَ

اُ و٪َ ډیِان سٚویٜ ىٍٕشی و٫ً كملار ثب سًػٍ ثٍ ػييڃ ثبلا 

ىٍٝي إز ٽٍ ىٍ ٍيٗ  44*+4ثُشَیه وشیؼٍ ىٍ ثیه ٽبٍَبی ىیڂَ 

 ىَي(دیٚىُبىی ویِ ثٍ َمیه هًثی ػًاة ډی

یټ ٕیٖشڈ سٚویٜ وٶًً هًة ثبیي اُ ه٦بی ډظجز ثٖیبٍ دبییىی 

ىٍٝي ثًى ٽٍ  +*.++ىٍ ٍيٗ ډب ایه ډیِان ىٍ كييى  ثَهًٍىاٍ ثبٙي(

 َب ثٖیبٍ دبییه إز(ىٍ ډٺبیٍٖ ثب ٕبیَ ٍيٗ

ىٍ َمٍ ٽبٍَب ډلبٕجٍ وٚيٌ إز اډب ثب سًػٍ ثٍ ډٺبىیَ CPEډٺياٍ 

ډیِان ىٕشٍ ثىيی ډٚوٜ إز ٽٍ ىٍ ٍيٗ دیٚىُبىی ډب ایه ډیِان 

 ثٖیبٍ ٽڈ إز(

 ٘تیزٝ ٌیلي ٚ پیِٟٙبؿٞب-9

بٍی اُ ٕیٖشڈ َبی سٚویٜ وٶًً، ٕیٖشڈ دیٚىُبىی ىٍ ثَ هلاٳ ثٖی

ٽىي( ایه ٕیٖشڈ سٚویٜ ایه ډٺبڅٍ ثٍ ًٍٝر ٕچٖچٍ ډَاسجی ٭مڄ ډی

وٶًً ثب إشٶبىٌ اُ ٙجپٍ َبی ٭ٞجی ثٍ ىڅیڄ ٹبثچیز سٮمیڈ آوُب ٥َاكی 

ٙيٌ إز ي آډًُٗ ٙجپٍ ٭ٞجی ثپبٍ ٍٵشٍ ىٍ آن ثٍ ًٍٝر ىي ډَكچٍ 

ٍډِ ډًٵٺیز ایه ٕیٖشڈ ىٍ ایه إز ٽٍ ًٙى( ای ي ډشًاڅی اوؼبڇ ډی

دَىاُى ثٍ ایه ًٍٝر ىٍ ٥ی ىي ډَكچٍ ثٍ ٙىبٕبیی كملار ډوشچٴ ډی

ٽٍ ىٍ ډَكچٍ ايڃ یټ ٙىبهز ػِیی وٖجز ثٍ ىاىٌ َب ي كملار 

-آيٍى ي ىٍ ډَكچٍ ثٮي ثٍ سٚویٜ ٽبډڄ آوُب ډیډوشچٴ ثيٕز ډی

 دَىاُى( 

َرَ ىي لایرٍ    ىٍ ٕیٖشڈ دیٚىُبىی ٙجپٍ ٭ٞجی إشٶبىٌ ٙريٌ ىٍ 

سًان ایه ٕیٖشڈ ٍا ثب ٙجپٍ َبی ٭ٞجی ډوشچٴ ویِ ډٚبثٍ إز اډب ډی

سًان اُ هًٞٝیبر ؿىيیه ٙجپٍ ٭ٞجی ٥َاكی ٽَى( ىٍ ایه ًٍٝر ډی

 ډوشچٴ إشٶبىٌ ٽَى(

ىٍ ایه ٕیٖشڈ ثرٍ ډى٪رًٍ آډرًُٗ ٙرجپٍ َربی ٭ٞرجی اُ َمرٍ         

اٵرِای٘  ٍٽًٍىَبی دبیڂبٌ ىاىٌ إشٶبىٌ ٙيٌ إز ٽٍ ایه ډٖبڅٍ ثب٭رض  

كؼڈ ډلبٕجبر ي َمـىیه اٵِای٘ ُډبن آډرًُٗ ٙرجپٍ ٙريٌ إرز(     

سًان ثب اوؼبڇ دی٘ درَىاُٗ ثیٚرشَ ي ٭مچیربر آډربٍی ډظرڄ ومًورٍ       ډی

ځیَی ي إشٶبىٌ اُ اڅڂًٍیشڈ َبی ًَٙمىي ي سَٽیرت آوُرب ثرب یپريیڂَ     

يیْځی َبیی اُ ٍٽًٍىَب ٽٍ سبطیَ ثیٚشَی ىاٍوي ٍا اوشوبة ي ثرٍ ډى٪رًٍ   

 ٭ٞجی إشٶبىٌ ٽَى(آډًُٗ ٙجپٍ 

 

 

 ( : ٔمبیٌٝ ٘تبیذ ًیٌتٓ پیِٟٙبؿي ثب ًیٌتٓ ٞبي ؿیٍل 6رـَٚ )

 ٕیٖشڈ
 دبٍاډشََبی اٍُیبثی ډیِان ىٕشٍ ثىيی ٙجپٍ ٭ٞجی

Normal (%) DoS (%) Probe (%) U2R (%) R2L (%) DR (%) FP (%) CPE 
 +*--,+++ +*-++ 44*-44 44*,43 41*+.4 ++, 44*.44 44*442 ایه ډٺبڅٍ
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